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1 Das enCore/enSuite-Konzept

enCore ist der Name einer Elster-Produktplattform fir hochentwickelte
Messgerate. Alle enCore-Gerate basieren auf denselben Hardware-Kompo-
nenten und Software-Konzepten. Sowohl Hardware als auch Software der
enCore-Gerate sind modular aufgebaut; die Konfiguration der Prozesskar-
tenbestlickung und die Zusammenstellung der Softwarebausteine sind varia-
bel. Die Softwarebausteine bestehen zu einem aus den Basisfunktionalita-
ten, die vom Grundsystem mit seinen System Function Blocks (kurz: SFBs)
bereitgestellt werden, zum anderen aus den anwendungsbezogenen Funkti-
onalitaten, die die verschiedenen Application Function Blocks (kurz: AFBs)
zur Verfligung stellen. Durch dieses Baukastenprinzip kann jedes Geréat opti-
mal an die individuellen Anforderungen angepasst werden.

Unter der Bezeichnung enCore FC werden alle Gerate der enCore-Serie zu-
sammengefasst, die als industrielle Prozessrechner fir bestimmte Aufgaben
in der Gas- und Flussigkeitsmessung verwendet werden. Vor allem werden
diese Geratetypen fir Aufgaben wie die (amtliche) Messung von Ver-
brauchsdaten, die Archivierung wichtiger Messwerte und Zahlerstande so-
wie betriebliche Uberwachungs- und Steuerungsaufgaben eingesetzt.

Zu der Reihe enCore FC gehoren zum Beispiel der Brennwertmengenum-
werter BM1, der Zustandsmengenumwerter enCore ZM1, die Melde- und
Uberwachungseinheit enCore MC1 und das Daten-Gateway enCore DC1.

enSuite ist der Name der PC-Software zur Unterstitzung aller enCore-Ge-
rate sowie weiterer Gerate von Elster. enSuite bietet Werkzeuge zur Konfi-
guration, Parametrierung, Diagnose, zum Softwaredownload und fiir andere
Service-Zwecke.

DSfG-DFU Signiereinheit Seite 5 von 72



2 Das enCore-Handbuch

2.1 Uber die vorliegende Dokumentation

Die vorliegende Dokumentation ist vorgesehen flr zustéandige Behorden und
benannte Stellen sowie andere interessierte Parteien. Sie beschreibt die
amtliche Funktion DSfG-DFU Signiereinheit (im vorliegenden Handbuch
auch kurz als Signiereinheit bezeichnet), die in unterschiedlichen Geréatety-
pen der enCore-Geratereihe enthalten sein kann.

Das Gerat enCore MC1 mit einer AFB DSfG Version ab V 03-22-A kann
zusatzlich die amtliche Funktion eines Belastungsregistriergerates erfiillen
(Baumusterpriifbescheinigung DE-16-M-PTB-0056), eingeschrankt auf die
Datenspeicherfunktion zum Archivieren von Volumen-Zahlerstanden fiir drei
Messstellen, z.B. fir den Eigenverbrauch. Diese amtliche Zusatzfunktion fir
den MC1 wird ebenfalls im vorliegenden Handbuch beschrieben.

Fir die Melde- und Uberwachungseinheit enCore MC1 ist die Signiereinheit

die amtliche Hauptfunktion, flir das Daten-Gateway enCore DC1 ist die Sig-

niereinheit die einzige amtliche Funktion. Die Signiereinheit verfiigt unter der
Gerateartbezeichnung Schnittstellenwandler/DSfG-DFU Signiereinheit Giber

eine eigene Baumusterprufbescheinigung fiir solche Geratetypen (DE-19-M-
PTB-0002).

Fir den Zustandsmengenumwerter enCore ZM1 und den Brennwertmen-
genumwerter BM1 ist die Signiereinheit eine zusatzliche amtliche Funktion,
die ab einer bestimmten Softwareversion in die (EU-)Baumusterprifbeschei-
nigung des Grundgerates aufgenommen ist bzw. wird.

" Auch andere enCore Gerate wie ZM1 und BM1 kénnen das Belastungsregistrierge-
rat als amtliche Zusatzeinrichtung verwenden, allerdings mit wesentlich hherem
Funktionsumfang, da in diesem Fall die Hauptaufgabe der Registrierung das Archivie-
ren der Mengenumwerter-Zahlerstande ist. Deshalb wird fur diese Geratetypen die
Funktion ,Belastungsregistriergerat nicht an dieser Stelle, sondern in den zugehdri-
gen Handbuchern ,Zustandsmengenumwerter enCore ZM1, Verwendung im gesetzli-
chen Messwesen® [8] sowie ,Brennwertmengenumwerter enCore BM1, Verwendung
im gesetzlichen Messwesen* [7] beschrieben.
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Das enCore-Handbuch 2

Die Abbildungen in dieser Dokumentation dienen der Darstellung der erlau-
terten Sachverhalte, daher kénnen sie je nach Konfiguration des Gerats und
der PC-Software enSuite abweichen.

2.2 Das gesamte Handbuch im Uberblick

Die Benutzerdokumentation fiir alle Gerate der enCore-FC-Geréatereihe ist
modular aufgebaut.

Folgende Handbucher gelten fir alle Geratetypen:

.Betriebsanleitung“ [3] — wird in gedruckter Form mit dem Gerat
ausgeliefert

Dieses Handbuch beschreibt die Montage, Installation, Inbetrieb-
nahme und Wartung der enCore FC-Geréte.

LKonfiguration der Geratesoftware” [4] — steht in digitaler Form zur
Verfligung

Dieses Handbuch beschreibt die Arbeit mit der PC-Software
enSuite fir die Parametrierung der enCore FC-Gerate, den Soft-
waredownload und weitere Servicemallinahmen.

,Grundsystem mit SFBs" [5] — steht in digitaler Form zur Verfligung
Dieses Handbuch beschreibt das Grundsystem, das alle Basisfunk-
tionalitaten der Geratesoftware zur Verfligung stellt.

Das Grundsystem ist z. B. fiir die Verwaltung der Systemressour-
cen und der E/A-Karten oder die Ankopplung an andere Gerate
Uber digitale Protokolle zustandig.

Funktionalitat einzelner Application Function Blocks — stehen in di-
gitaler Form zur Verfligung

Jedes dieser Handblicher beschreibt die Parametrierung, Funkti-
onsweise und Bedienung des jeweiligen AFB. Die Handbuicher be-
schreiben immer den maximalen Funktionsumfang des jeweiligen
AFBs. Welche AFBs fir ein Gerat notwendig bzw. welche AFBs op-
tional einsetzbar sind, hangt dabei vom individuellen Geratetyp ab.
Eine Ubersicht, welche AFBs fiir die verschiedenen Gerétetypen
zur Verfligung stehen, finden Sie im Handbuch ,Konfiguration der
Geratesoftware” [4].
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Das enCore-Handbuch

Daneben gibt es Handblicher, die ausschlieRlich die rechtlich relevanten
(amtlichen) Funktionen beschreiben. Diese Handblcher werden in gedruck-
ter Form mit dem Gerét ausgeliefert. Welche Handblicher relevant sind,
hangt vom Geratetyp und den verwendeten amtlichen Funktionen (mit Bau-
musterprifbescheinigung) ab.

Auslieferungsform der einzelnen Handbiicher

Die Anleitungen zu den eingesetzten amtlichen Funktionen (also
z.B. das vorliegende Handbuch) und die ,Betriebsanleitung* ([3])
sind Produktbestandteil und werden in gedruckter Form mit dem
Gerat ausgeliefert.

Bewahren Sie diese Dokumente in unmittelbarer Nahe des en-
Core-Gerates zur Verwendung fir das Fachpersonal der benann-
ten Stellen sowie fir das Installations-, Bedienungs-, Wartungs-
und Reinigungspersonal jederzeit zuganglich auf.

Alle weiteren Handbticher kénnen Sie im PDF-Format aus unse-
rer Docuthek (www.docuthek.com) herunterladen. Zusatzlich
stehen hier auch die Anleitungen zu den amtlichen Funktionen so-
wie die Betriebsanleitung in digitaler Form zur Verfligung.

Die Dokumente in der Docuthek werden regelmaRig aktualisiert.

Sicherheitsinformationen

Alle Sicherheitsinformationen sind in der ,Betriebsanleitung® der
enCore FC-Benutzerdokumentation enthalten; das vorliegende
Handbuch enthalt keine Sicherheitsinformationen.

Lesen Sie die Betriebsanleitung vor Beginn aller Arbeiten am und
mit dem enCore-Gerét, insbesondere vor der Inbetriebnahme,
sorgfaltig durch!

Fir Schaden und Stérungen, die sich aus der Nichtbeachtung der
Anleitung ergeben, tbernimmt der Hersteller keine Haftung.
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3 enCore mit Signiereinheit

3.1 DSfG-Archivdaten

DSfG ist eine speziell fir die Datenkommunikation zwischen Gasmessgera-
ten entwickelte digitale Schnittstelle, die sich in Deutschland allgemein
durchgesetzt hat (= [1], [2]).

Eine DSfG-Instanz ist eine abgeschlossene Funktionalitat innerhalb eines
Gasmessgerates. Ein Gerat kann verschiedene Instanzen enthalten; eine
einzelne Instanz ist also nicht notwendigerweise identisch mit einem abge-
schlossenen Gerat. Die gebrauchlichsten Instanztypen sind Umwertung, Re-
gistrierung, Gasbeschaffenheit, Zentrale iiber DFU und Abfrage-Einheit.

Ein DSfG-Bus in einer GDM-Anlage besteht aus maximal 31 Teilnehmern
auf Instanz-Ebene. Die DSfG-Teilnehmer identifizieren sich im DSfG-Bus-
verkehr Uber eine DSfG-Busadresse (EADR). Ohne eindeutige Vergabe der
Adressen (bestehend aus den GroRbuchstaben A bis Z sowie einigen Son-
derzeichen) ist keine fehlerfreie Datenkommunikation méglich. In jedem
DSfG-Bussystem muss es einen Teilnehmer geben, der die Datenkommuni-
kation regelt. Dieser Teilnehmer heilt Busmaster und tragt die EADR"_".

Fir die folgende Beschreibung gehen wir davon aus, dass in einer GDM-An-
lage ein oder mehrere DSfG-fahige Messgerate installiert sind. Diese Mess-
gerate (z.B. Mengenumwerter) enthalten DSfG-Instanzen vom Typ Regist-
rierung, die geeichte Archivdaten vorhalten. Diese Archivdaten sollen von ei-
ner fernen Zentrale abgerufen werden, und zwar so, dass ihre Unverfalscht-
heit am Zielort anhand einer elektronischen Signatur Gberprift werden kann.
Die von den urspriinglichen Registrierinstanzen erzeugten Archivtele-
gramme enthalten noch keine elektronische Signatur; es ist aber ein Feld in-
nerhalb der Telegrammstruktur reserviert, um eine solche Signatur aufzu-
nehmen.

DSfG-DFU Signiereinheit Seite 9 von 72



3 enCore mit Signiereinheit

3.2 Arbeitsweise der enCore Signiereinheit

Die Aufgabe der enCore-Funktion ,Signiereinheit* ist es, eine sichere Uber-
tragung von geeichten DSfG-Archivdaten an eine ferne Zentrale zu realisie-
ren.

Die entfernte Zentrale wird tber eine DSfG-DFU-Verbindung (Klasse B)2 mit
den lokalen DSfG-Instanzen in einer Anlage verbunden. Dabei kann es sich
in der Anlage um ein einzelnes enCore Gerat mit seinen internen DSfG-In-
stanzen handeln oder aber um mehrere DSfG-fahige Gerate, deren DSfG-
Instanzen Uber einen lokalen DSfG-Bus (Klasse A) vernetzt sind.

Fiir die DSfG-DFU-Verbindung (Klasse B) sind alle nicht 6éffentlichen TCP/IP
Netzwerke (auch Mobilfunknetzwerke) verwendbar3.

Signiereinheit nur in privaten Netzwerken amtlich einsetzbar

Eine amtliche Verwendung der Signiereinheit ist nur dann zulas-
sig, wenn das enCore-Gerat in privaten TCP/IP-Netzwerken be-
trieben wird. Ein Betrieb in 6ffentlichen Netzwerken/Internet ist
amtlich nicht zulassig.

Auch die leitungsvermittelte Dateniibertragung Circuit Switched Data (CSD)
Uber das GSM-Mobilfunknetz ist mdglich.

Der Empfanger von signierten Telegrammen kann nicht nur die Unver-
falschtheit der Daten (Datenintegritat) prifen und sondern auf den (einzel-
nen) Absender schlieRen (Authentizitat).

Die Software der enCore-Gerate ist modular aufgebaut. Eine der Aufgaben
des AFB DSfG ist es, DSfG-Archivdaten von den lokalen DSfG-Instanzen

2 Es wird empfohlen, die zustandige DFU-Instanz im enCore-Gerét fiir den amtlichen
Betrieb der Signiereinheit im Erweiterungsgrad 2 zu betreiben. Um das zu erreichen,
wahlen Sie fiir den Parameter DFU-Betriebsart im Parameterzweig DSfG - DFU
Klasse B - DFU Instanzen die Option erweiterte DFU oder vollstindige DFU.

3 Es kénnen gleichzeitig mehrere IP-Verbindungen zu verschiedenen Zentralen exis-
tieren, auch unter Verwendung verschiedener LAN-Schnittstellen mit verschiedenen
IP-Netzen. Die Telegramme werden Uber alle IP-Verbindungen mit denselben Schlis-
seln signiert.
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enCore mit Signiereinheit 3

abzurufen und zur Verfiigung zu stellen; deshalb ist auch die Funktion ,Sig-
niereinheit” Teil dieses AFB.

Die Signiereinheit signiert gemal DSfG-Regelwerk nur Telegramme, die Da-
tenelemente mit Archiveigenschaft enthalten. Als Signaturverfahren verwen-
detder AFB DSfG eine asymmetrische Verschliisselung. Dabei besteht ein
Schlisselpaar immer aus einem privaten und einem offentlichen Schliissel-
teil:

e Berechnen der Signatur mit dem privaten Schlusselteil
(Sender)
Die Signiereinheit verwendet den privaten Teil eines Schlissels,
um fiir ein DSfG-Telegramm mit Archiveigenschaft eine einmalige
und eindeutige Signatur zu berechnen und das Telegramm damit
zu signieren, bevor es an die (ferne) Zentrale Ubertragen wird. Der
private Schllsselteil ist geheim und unlesbar nur im enCore-Gerat
vorhanden.

e Priifen der Signatur mit dem 6ffentlichen Schliisselteil
(Empfanger)
Die ferne Zentrale benétigt den 6ffentlichen Teil eines Schlissels,
um empfangene Telegramme auf Integritat ihrer Daten zu priifen
sowie auf den Absender zu schlieflen. Sie kénnen den offentlichen
Schliisselteil in der Gerateanzeige und in enSuite (Parameter Of-
fentlicher Schliissel X/ Offentlicher Schliissel Y) einsehen. Zu-
dem wird er im amtlichen Datenbuch verwendet und in einem
DSfG-Datenelement der DFU-Instanz bereitgestellt.

Sie kdnnen neue Schliisselpaare nur manuell in der Gerateanzeige des en-
Core-Gerats generieren. Das Generieren von Schliisselpaaren wird typi-
scherweise beim Inverkehrbringen und bei jeder Eichung angestofien. Diese
Aktion kann nur bei gedffnetem Eichschalter durchgefiihrt werden und setzt
voraus, dass ein Benutzer mit der Berechtigung Allgemeine System-
einstellungen dndern am Gerat angemeldet ist.

Die Signiereinheit unterstitzt entweder bis zu 8 Einzelschlissel (1 Schlis-
selpaar pro DSfG-Instanz) oder genau 1 Universalschliissel (fir alle lokalen
DSfG-Instanzen). Ob eine Signiereinheit Einzel- oder Universalschliissel
verwendet, legen Sie bei der Parametrierung des Gerates fest. Jedes Mal,
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3 enCore mit Signiereinheit

wenn ein neues Schllsselpaar generiert wird, wird die Zentrale den 6ffentli-
chen Teil Uber DSfG anfragen ("Pairing Prozess"). Wenn Sie Einzelschlussel
verwenden, kann der Empféanger eines signierten Telegramms auf die ein-
zelne DSfG-Instanz als Absender schlieRen.

3.3 Signiereinheit in unterschiedlichen enCore-Geraten

Die Signiereinheitim AFB DSfG ist fur verschiedene enCore-Geratetypen
verfugbar — zum Beispiel fur Gerate vom Typ Brennwertmengenumwerter
BM1, Zustandsmengenumwerter ZM1, Melde- und Uberwachungseinheit
MC1 und Daten-Gateway DC1. Je nach Geratetyp kdnnen enCore-Gerate
auch mehrere amtliche Funktionen erfillen.

e  Fr die Melde- und Uberwachungseinheit enCore MC1 ist die Sig-
niereinheit die amtliche Hauptfunktion. Die zugehérige Baumuster-
prifbescheinigung fur die Gerateart Schnittstellenwandler/DSfG-
DFU Signiereinheit hat die Nummer DE-19-M-PTB-0002. Optional
zusatzlich amtlich verwendbar istim MC1 ab DSfG AFB Version
03-22-A die Zusatzeinrichtung Belastungs-Registriergerét mit der
separaten Baumusterprifbescheinigung DE-16-M-PTB-0056, ein-
geschrankt auf die Datenspeicher-Funktion zum Archivieren von
Zahlerstéanden von bis zu drei zusatzlichen Messstellen.

e Fir das Daten-Gateway enCore DC1 ist die Signiereinheit ist die
einzige amtliche Funktion. Die zugehorige Baumusterpriifbescheini-
gung fiir die Geréteart Schnittstellenwandler/DSfG-DFU Signierein-
heit hat die Nummer DE-19-M-PTB-0002.

e Der enCore ZM1 ist ein Zustandsmengenumwerter flir Gas mit der
EU-Baumusterprifbescheinigung DE-16-MI002-PTB003. Die Sig-
niereinheit ist ab Rev. 4 (DSfG AFB Version 03-19-A) als spezi-
elle Funktion der DSfG-Protokollschnittstelle in diese EU-Baumus-
terpriifbescheinigung aufgenommen und somit amtlich verwendbar.
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enCore mit Signiereinheit 3

Optional zusétzlich amtlich verwendbar ist im ZM1 die Zusatzein-
richtung Belastungs-Registriergerét mit der separaten Baumuster-
prifbescheinigung DE-16-M-PTB-0056.

e  Firden enCore BM1 gilt die Baumusterpriifbescheinigung DE-17-
M-PTB-0078 (Brennwertmengenumwerter) und die separate Bau-
musterprifbescheinigung DE-16-M-PTB-0056 fir die Zusatzeinrich-
tung Belastungs-Registriergerat. Die Signiereinheit wird auch hier
in einer zukunftigen Revision als spezielle Funktion der DSfG-Pro-
tokollschnittstelle in die Baumusterprifbescheinigung des Brenn-
wertmengenumwerters aufgenommen werden.

Das Daten-Gateway enCore DC1 enthalt selbst keine Archivdaten, hat also
keine gerateinterne DSfG-Instanz vom Typ R (Registrierung). Die Signierein-
heit im DC1-Gerat signiert also ausschliel3lich DSfG-Archivdaten von extern
an denselben lokalen DSfG-Bus angeschlossenen DSfG-fahigen Registrier-
instanzen und leitet diese weiter.

Sowohl BM1 als auch ZM1 sind Mengenumwerter und enthalten selbst eine
oder zwei interne DSfG-Instanzen vom Typ U (Umwertung), die geeichte
Mengenumwerter-Daten zur Verfiigung stellen. Eine gerateinterne DSfG-In-
stanz vom Typ R (Registrierung) archiviert diese Daten DSfG-konform. Zu-
satzlich kann in BM1 und ZM1 eine gerateinterne DSfG-Instanz vom Typ R
(Datenspeicher) aktiviert sein, die geeichte Betriebsvolumen-Zahlerstande
oder (ab AFB DSfG V 03-22-A) auch geeichte Normvolumen-Zahlerstande
fur bis zu 3 zusatzliche Messstellen DSfG-konform archiviert, z.B. fiir den Ei-
genverbrauch.

Die Signiereinheit kann nicht nur die DSfG-Archivdaten dieser intern vorhan-
denen Registrierinstanzen signieren und weiterleiten, sondern auch die
DSfG-Archivdaten von DSfG-fahigen Registrierinstanzen, die extern an den-
selben lokalen DSfG-Bus angeschlossen sind.
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3 enCore mit Signiereinheit

Prift signierte
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u @ Umwerter

el mit geeichter Registrierung
LI )

e~ o [UHR]

Vertrauenswiirdiges
privates Netzwerk

1 In diesem Beispiel wird ein privates Mobilfunknetz verwendet, in der Praxis sind beliebige private Netzwerke maoglich.

Abb. 1: DSfG-Bus mit ZM1 und integrierter Signiereinheit

Ein MC1 dagegen enthalt selbst keine geeichten Mengenumwerter-Archiv-
daten, hochstens die Archivdaten der optionalen integrierten Datenspeicher-
Funktion (= 3.4 Optionale Belastungsregistrierung im enCore MC1 mit Sig-
niereinheit). Der MC1 kann sowohl DSfG-Archivdaten von DSfG-fahigen Re-
gistrierinstanzen signieren und weiterleiten, die extern an denselben lokalen
DSfG-Bus angeschlossen sind, als auch DSfG-Archivdaten der internen Da-
tenspeicher-Funktion, falls verwendet.
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enCore mit Signiereinheit

Bei Verwendung der Signiereinheit kénnen MC1 und DSfG-fahige Mengen-
umwerter mit DSfG-konformer Registrierung an denselben lokalen DSfG-
Bus angeschlossen werden. Die DSfG-Archivdaten der externen Mengen-
umwerter werden vom MC1 Uber das DSfG-Protokoll abgerufen, signiert und

tiber die DFU weitergeleitet.

Pruft signierte
Archiv-Telegramme

Zentrale mit
Offentlichem Schliissel

privates 1
Mobilfunknetz

(CTD

Signiert | — El £ D/E-Instanz (DFU)
Archiv-Telegramme ‘.—ﬂ"& [ £ R-Instanz
] U £ U-Instanz

=

53 _mc1®,
E!f () Signiereinheit mit
\ = Privatem Schliissel
| - —
(O lokaler DSfG-R )
loKkater DS1G-Bus |

o]

Archiv-Telegramme f— Archiv-Telegramme
P (unsigniert) = (unsigniert)

Beliebiger DSfG-fahiger
Umwerter
mit geeichter Registrierung

[UHR]

Beliebiger DSfG-fahiger

Umwerter

mit geeichter Registrierung

ua

Vertrauenswiirdiges
privates Netzwerk

1 In diesem Beispiel wird ein privates Mobilfunknetz verwendet, in der Praxis sind beliebige private Netzwerke moglich.

Abb. 2: DSfG-Bus mit Signiereinheit im MC1 und DSfG-fahigen Umwertern

DSfG-DFU Signiereinheit
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3 enCore mit Signiereinheit

3.4 Optionale Belastungsregistrierung im MC1 mit
Signiereinheit

Das enCore MC1-Gerat (Melde- und Uberwachungseinheit) kann zusétzlich
zur eichfahigen DSfG-DFU Signiereinheit die Aufgabe eines Belastungsre-
gistriergerates fir die Archivierung der Volumen-Zahlerstande fur bis zu 3
zusétzliche Messstellen in einem festen Zeitintervall.# Fir die Eingangsinfor-
mationen wird ein Volumen-Messgerat Uiber Impuls- oder Encoderschnitt-
stelle an den MC1 angeschlossen.

Tabelle 1 zeigt die Struktur der maximal 3 Archivgruppen der Datenspeicher-
funktion. Eichfahig ist jeweils der Zahlwerks-Kanal fur Vb bzw. Vn (gekenn-
zeichnet mit dem Symbol §&):

4 GemaR Baumusterpriifbescheinigung fir die Zusatzeinrichtung ,Belastungsregistrier-
gerat" DE-16-M-PTB-0056.

Auch ZM1 und BM1 kénnen das Belastungsregistriergerat als amtliche Zusatzeinrich-
tung verwenden, allerdings mit wesentlich hherem Funktionsumfang, da in diesem
Fall die Hauptaufgabe der Registrierung das Archivieren der Mengenumwerter-Zahler-
stande ist. Deshalb wird fir diese Geratetypen die Funktion ,Belastungsregistrierge-
rat* nicht an dieser Stelle, sondern in den zugehdrigen Handbiichern ,Zustandsmen-
genumwerter enCore ZM1, Verwendung im gesetzlichen Messwesen* [8] sowie
,Brennwertmengenumwerter enCore BM1, Verwendung im gesetzlichen Messwesen”
[7] beschrieben.
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Archivgruppen | Aufzeichnung Archivkanale
&l Archivgruppe | ©  ZyKlisch zum Inter- | vor AFB DSTG Version
1.3 vallende 03-22-A flr jede Archiv-
e beim Léschen der gruppe:
Archive e & Vb (Zahlwerkstand
e  Dbei Anderung des Betriebsvolumen)
Stdérungszustands e Status (Bitleiste)
des zugehérigen
Durtghflulsswenest ab AFB DSfG Version
(pp lonalparamet- | 3_52-a gibt es folgende
rierbar)

e beim Setzen der
Zahlerstande

e Aufzeichnungstiefe
5000 Eintrage

Optionen fiir jede Gruppe
(parametrierbar):

e &l Vb Zahlwerkstand
Betriebsvolumen

e  Status (Bitleiste)
oder

e & Vn Zahlwerkstand
Normvolumen

e  Status (Bitleiste)
oder

e VbS Zahlwerkstand
Betriebsvolumen (Stor-
mengen)

e  Statusbitleiste

oder

e VnS Zahlwerkstand

Normvolumen (Stor-
mengen)

e  Status (Bitleiste)

Tabelle 1: Archivgruppen der Datenspeicherfunktion

DSfG-DFU Signiereinheit
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3 enCore mit Signiereinheit

Léschen von Archivgruppen

Ein angemeldeter Benutzer kann bei bestehender Datenverbin-
dung zum Gerat den Inhalt von Archivgruppen mithilfe von
enSuite I6schen.

Fir das Loschen der amtlichen Archivgruppen der Datenspeicher-
Funktion muss zudem der Eichschalter am Gerat gedffnet sein.
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4 Hardware

Gerate der enCore FC-Serie haben ein 19“-Gehause mit 1/3 Baubreite oder
1/2 Baubreite. An der Vorderseite befinden sich der Touchscreen sowie 2
Funktionstasten und 5 Navigationstasten fir die Bedienung. Au3erdem be-
finden sich an der Vorderseite der USB-Anschluss fir die Verbindung mit ei-
nem PC, der Eichschalter und 2 Status-LEDs.

Honeywell | enCore

F B 009470064952 ,973 kwh

e 000919305475,615 me
|Z 2l el Ly

‘()l) ©) 429, 4 m3/h

DSIG

Abb. 3: Beispiel BM1 Vorderseite, examplarisch fir 1/3 Baubreite

@ Navigationstasten ® Power-LED
@ Funktionstasten ® Status-LED
® Touchscreen @  USB-Anschluss fiir
@ Eichschalter die PC-Verbindung

Bei einem Gerat, das im Bereich des amtlichen Messwesens eingesetzt
wird, sind auf der Vorderseite zusatzlich die Typenschilder gemaR den gel-
tenden Baumusterprifbescheinigungen angebracht. Eine Abbildung dieser
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4 Hardware

Typenschilder mit den enthaltenen Informationen finden Sie in den Zertifizie-
rungsdokumenten ,Kennzeichnung und Versiegelung“ zu den anwendbaren
Baumusterprifungen.

Auf der Rickseite bietet die CPU-Karte eine LAN-Schnittstelle und 2 serielle
RS232/RS422/RS485-Schnittstellen. An diese Schnittstellen kénnen externe
Gerate mit Protokoll-Schnittstelle angeschlossen werden. Die erste dieser
beiden Schnittstellen (CH1) ist auch fur das Protokoll DSfG verwendbar.
Von der Rickseite her kbnnen mehrere unterschiedliche Prozesskarten
montiert werden. Die maximale Kartenanzahl héangt von der Gehduseform
ab. Bei einem Gerat in 1/3 Baubreite kbnnen maximal 4, in 1/2 Baubreite
maximal 7 Prozesskarten eingebaut sein.

- w
board 1 Karte board 2 Karte board 3 Karte  board 4 Karte CPU3
7
XMFES MFA8
) ®
g Sl 0a
/ w S D1b
v S D2+
@ = S D2-
g S| D3+
£ S 03
i | D4+
& S| D4
5 TR -
% - Sl 12+
& -l 13+
o B IS 4
= P- I-
| ® SH Al sH
EXMFE5 MFAS
[ \& Z
board Karte ERHS

Abb. 4: Rickseite der Gerate, exemplarisch fur einen MC1 in 1/3 Baubreite

@ LAN-Schnittstelle (Ethernet-Netzwerk)

serielle Schnittstellen

optionale Prozesskarten (in der Abbildung 4 Kartenplatze wegen 1/3
Baubreite)

&)
(® Spannungsversorgung 24 V DC
@
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Die Konfiguration der Kartenbestlickung ist variabel. In Abhangigkeit vom
Kartentyp kénnen individuelle Einschrankungen maéglich sein; zusatzlich
kann es bei amtlich verwendeten Geraten Beschrankungen in der Baumus-
terpriifbescheinigung geben.

Folgende Kartentypen sind derzeit verfiigbar:

Ex-Eingangskarte EXMFES
Eingangskarte MFE7

Eingangskarte MFE11
Ausgangskarte MFA8

digitale Kommunikationskarte ESER4

Kartentyp Kurzbeschreibung

ExXMFES Ex-Eingangskarte

e 3 NAMUR-Eingéange fir Meldungen, NF- oder HF-
Impulse; einer dieser Eingange alternativ fir Enco-
der-Zahlwerk

e 1 Analog- bzw. HART-Eingang

e 1 Pt100-Eingang

vorgesehen fur den Anschluss von Gaszahlern (Uber

Impulse oder Encoder-Zahlwerk), Drucktransmittern

(4 ... 20 mA oder HART), Temperaturtransmittern (Wi-

derstands-Eingang oder HART)
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4 Hardware
Kartentyp Kurzbeschreibung
MFE7 Eingangskarte
e 3 Eingange (24 V DC) fiir Meldungen, NF- oder
HF-Impulse; einer dieser Eingange alternativ fiir
Encoder-Zahlwerk
e 2 Analog- bzw. HART-Eingénge
e 1 Pt100-Eingang
e 1 serielle RS485-Schnittstelle
vorgesehen fiir den Anschluss von Gaszahlern (Uber
Impulse oder Encoder-Zahlwerk), Drucktransmittern
(4 ... 20 mA oder HART), Temperaturtransmittern (Wi-
derstands-Eingang oder HART), Ultraschallgaszahlern
(RS485)
MFE11 Eingangskarte
e 8 passive Eingange (24 V DC) fiir Meldungen oder
NF-Impulse
e 3 Analogeingange 0 oder 4 ... 20 mA
ESER4 digitale Kommunikationskarte
e 3 serielle Schnittstellen (RS232/RS422/RS485), fur
den Anschluss von Ultraschallgaszahlern oder be-
trieblichen Zusatzeinrichtungen
e  Zuséatzliche Netzwerkschnittstelle (LAN)
MFA8 Ausgangskarte
e 4 Digitalausgange fiir Meldungen oder NF-Impulse
e 4 Analogausgange
Tabelle 2: enCore Prozesskarten
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Prozesskarten, Verwendung in amtlichen Geraten

Beachten Sie bei der Verwendung von Prozesskarten in Geraten,
die im amtlichen Messwesen eingesetzt werden, immer die Aufla-
gen der zugehdrigen Baumusterprifbescheinigung!

Hier wird geregelt, welche Prozesskarten (Typ und Softwarever-
sion) in einem amtlich verwendeten Gerat zulassig sind und ob
diese fur amtliche und/oder betriebliche Zwecke vorgesehen sind.

Weitere Informationen zu den Prozesskarten finden Sie im Band ,Betriebs-
anleitung® [3] des enCore-Handbuchs.

Die Geratefunktionen des enCore-Gerates werden durch einen zentralen
Mikroprozessor gesteuert. Das Steuerprogramm ist auf einer nicht fliichti-
gen, elektrisch blockweise I6schbaren SD-Karte abgelegt, die Daten liegen
im statischen RAM-Speicher. Der RAM-Speicher ist durch eine Lithium-Bat-
terie gepuffert.
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5.1 Das enCore Software-Konzept

Die Software der enCore-Gerate ist modular aufgebaut. Das Grundsystem
stellt Basisfunktionalitaten zur Verfligung und ist immer in der Geratesoft-
ware enthalten. Das Grundsystem ist ein rechtlich relevanter Softwarebau-
stein.

Zum Grundsystem kommen weitere Softwarebausteine, genannt AFBs (Ap-
plication Function Blocks), die die eigentlichen Anwenderfunktionalitaten zur
Verfiigung stellen. Die meisten AFBs, die flir einen bestimmten Geratetyp
einsetzbar sind, sind standardmafig in der Geratesoftware enthalten; wei-
tere AFBs kénnen zusatzlich iber Softwaredownload hinzugefiigt werden,
solange die Ressourcen im Gerat ausreichen °. Eine zusétzliche Vorausset-
zung fiir das Andern der AFB-Konfiguration ist, dass der Eichschalter gedff-
net sein muss. In Abhangigkeit von Geratetyp gibt es amtliche (rechtlich re-
levante) und rechtlich nicht relevante AFBs, die betriebliche Funktionen er-
fullen (2 betriebliche AFBs).

Dabei gilt:

e Betriebliche AFBs sind riickwirkungsfrei auf rechtlich relevante
Funktionen und AFBs.

e Betriebliche AFBs konnen zugefiigt werden, solange die Ressour-
cen im Gerat ausreichen. Die zur Verfugung stehenden Gerateres-
sourcen werden automatisch geprift.

Nahere Informationen Uiber einsetzbare AFBs fiir ein amtlich eingesetztes
Gerét liefern die geltenden Baumusterpriifbescheinigungen.

Alle AFBs, die in der Geratesoftware enthalten sind, kdnnen Sie der Para-
metrierung des Geréates zufligen und damit aktivieren. Die Zusammenstel-
lung von AFBs in einer Gerateparametrierung hangt dabei vom individuellen
Anwendungsfall ab. Die Parametrier- und Analysesoftware enSuite unter-

5 Einige AFBs sind kaufpflichtig,
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stutzt Sie beim Erstellen einer an die Anwendung angepassten Geratepara-
metrierung (= ,Gerateserie enCore (ZM1, BM1, MC1, DC1, FC1) — Konfigu-
ration der Geratesoftware* [4]).

5.2 Rechtlich relevante Software fur die Funktion ,Sig-
niereinheit"

5.2.1 Grundsystem

Das Grundsystem stellt die folgenden Basisfunktionalitédten fir die rechtlich
relevanten Funktionen zur Verfigung. Aus Sicht der Signiereinheit sind dies
die folgenden:

e E/A
verwaltet die Prozesskarten mit Ein- und Ausgangssignalen sowie
die digitale Kommunikation z.B. Uber DSfG-Protokoll
e Zeitservice
— flhrt die Geratezeit (MEZ oder MEZ/MESZ)
- verwaltet die Informationen externer Zeitquellen (z.B. Uber
NTP oder DSfG)
- Uberwacht das Stellen oder Synchronisieren der Geratezeit
e Benutzer
verwaltet den Eichschalter und nicht-amtliche Benutzergruppen

e System
Uberwacht die Gerateressourcen und die Integritat der Software so-
wie den Fillstand des eichtechnischen Logbuchs

5.2.2 AFB DSfG

Die Funktion ,Signiereinheit® ist integraler Bestandteil des amtlichen
AFB DSfG. Zur Funktionsweise dieser speziellen DSfG-Funktionalitat
= 3 enCore mit Signiereinheit.

Im Brennwertmengenumwerter BM1 oder Zustandsmengenumwerter ZM1
kann der AFB DSfG noch weitere amtliche Aufgaben erfiillen ( = [6], [7],

(8
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In der Melde- und Uberwachungseinheit MC1 ist der AFB DSfG auRerdem
zustandig fir die optionale Funktion ,Belastungsregistriergerat®, einge-
schrankt auf die Datenspeicherfunktion (= 3.4 Optionale Belastungsregist-
rierung im enCore MC1 mit Signiereinheit).

Fir das Daten-Gateway enCore DC1 ist die Signiereinheit ist die einzige
amtliche Funktion.

5.3 Softwaredownload (Software-Konfiguration)

Fir den Softwaredownload wird die Geratesoftware in separaten Teilen, so-
genannten Containern bereitgestellt. Jeder Container enthalt jeweils einen
Softwarebaustein, die Information iber die eigene Priifsumme sowie eine
Signatur. Die Container kénnen einzeln und unabhangig voneinander gegen
einen Container mit dem gleichen Softwarebaustein in einer anderen Ver-
sion ausgetauscht werden. Die Ubertragung wird gesichert durchgefiihrt.

Es gibt Container fiir das amtliche Grundsystem, fir alle verfiigbaren amtli-
chen und betrieblichen AFBs sowie fiir die amtlichen Zulassungsdateien, die
als nicht-ausflihrbare Konfigurationsdatei die Sicherungsmechanismen flr
rechtlich relevante Parameter festlegen (= Abschnitt Gesicherte Parameter,
S. 28). Alle amtlich zulassigen Softwareteile sind mit Version und Pruf-
summe in der geltenden Baumusterprifbescheinigung aufgefiihrt.

AuRerdem gibt es einen speziellen signierten Container, der die Grundein-
stellung des Gerates in Form einer nicht-ausfiihrbaren Konfigurationsdatei
enthalt. Hier sind Identifikationsdaten des Gerates hinterlegt mit der Informa-
tion, welche kaufpflichtigen betrieblichen AFBs im betreffenden Gerat ver-
wendet werden kénnen. Diese Konfigurationsdatei ist nicht amtlich.

Ein Softwaredownload ermdglicht nicht nur den Austausch von Containern
gegen eine andere Version; auch das Zufiigen von Containern fiir zusatzli-
che AFBs ist prinzipiell moglich, solange die Gerateressourcen ausreichen.

Alle Anderungen der Gerétesoftware sind bei amtlicher Verwendung eines
enCore-Gerates nur méglich, wenn der Eichschalter am Gerat gedffnet ist.
Im Einzelnen sind dies die folgenden Aktionen:
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Austausch von Containern rechtlich relevanter Softwareteile:
Grundsystem, amtliche AFBs (je nach Geréatetyp und Einsatz) so-
wie die Zulassungsdatei

Es muss darauf geachtet werden, dass ausschlieRlich Softwarever-
sionen eingesetzt werden, die in der geltenden Baumusterpriifbe-
scheinigung explizit erwahnt sind.

Austausch von Containern fir betriebliche AFBs

Andern der AFB-Konfiguration (z.B. Zufiigen eines betrieblichen
AFB-Containers). Fir das Zufligen eines kostenpflichtigen betriebli-
chen AFBs kann es zusatzlich notwendig sein, die Konfigurations-
datei fUr die Gerate-Grundeinstellung gegen eine individuell vom
Hersteller zur Verfligung gestellte auszutauschen, um den neuen
betrieblichen AFB zur Verwendung freizuschalten.

In der geltenden Baumusterprifbescheinigung fur die amtliche
Grundfunktion ist aufgelistet, welche betrieblichen AFBs in einem
amtlich eingesetzten Gerat verwendet werden durfen.

Es gibt ein spezielles Werkzeug innerhalb der enSuite-Software, mit dem
jede der oben aufgefiihrten Anderungen der Geratesoftware durchgefiihrt
werden kann (Aktion Software-Konfiguration). Dieses Werkzeug kénnen
Sie aktivieren, sobald die Datenverbindung zwischen PC und enCore-Geréat
Uber USB oder TCP-Netzwerk hergestellt ist.

Software mit enSuite konfigurieren — weitere Informationen

Detaillierte Informationen zur Aktion Software-Konfiguration mit
enSuite finden Sie im separaten Band ,Gerateserie enCore (ZM1,
BM1, MC1, DC1, FC1) — Konfiguration der Geratesoftware* [4].

5.4 Parametrierung

Dieses Kapitel beschrankt sich auf Besonderheiten zur Parametrierung der
amtlichen Funktion Signiereinheit. Detailliertere Informationen zum Paramet-
rieren mit enSuite finden Sie im separaten Band ,Gerateserie enCore (ZM1,
BM1, MC1, DC1, FC1) — Konfiguration der Geratesoftware* [4].
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54.1 Allgemeines

Die Parametrierung aller enCore-Gerate wird mit der PC-Software enSuite
durchgefihrt.

Dabei gibt es prinzipiell zwei Vorgehensweisen; es wird zwischen dem Off-
line- und dem Online-Parametrieren unterschieden.

Offline-Parametrieren bezeichnet das Parametrieren in folgenden Schrit-
ten:

1. Bearbeiten oder Erstellen einer Gerateparametrierung (,offline*,
also ohne Datenverbindung zum Gerat)

2. Herstellen der Datenverbindung und Ubertragen der Geratepara-
metrierung in das Gerat mit der passenden Seriennummer

Online-Parametrieren bezeichnet das direkte Andern von bestimmten Pa-
rametern bei bestehender Datenverbindung zum Gerat.

Die Funktion Signiereinheit wird offline parametriert

Die Parametrierung der Signiereinheit erfordert nur sehr wenige
Parameter, die mittels offline-Parametrierung eingestellt werden;
ein online-Andern ist nicht méglich.

Gesicherte Parameter

In der Parametrierung von amtlichen enCore-Geraten gibt es Parameter, die
im gesetzlichen Messwesen rechtlich relevant sind und daher besonders ge-
schiitzt werden mussen.

Es gibt zwei unterschiedliche Sicherungsmechanismen fir rechtlich rele-
vante Parameter:

e Eichschalter
Alle Parameter, die in der Parametrierung des Gerates mit dem
Symbol & gekennzeichnet sind, kdnnen nur geandert werden,
wenn der Eichschalter am Gerat gedffnet ist.
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Eichtechnisches Logbuch

Alle Parameter, die in der Parametrierung des Gerates mit dem
Symbol &2 gekennzeichnet sind, kdnnen auch bei geschlossenem
Eichschalter geéndert werden, weil der Anderungsvorgang im so-
genannten Eichtechnischen Logbuch protokolliert wird. Das eich-
technische Logbuch hat eine Tiefe von maximal 1000 Eintragen.
Sobald das eichtechnische Logbuch voll ist, kbnnen Parameter mit
dem Symbol & bei geschlossenem Eichschalter nicht mehr geén-
dert werden — erst muss das eichtechnische Logbuch geléscht wer-
den. Fir das Loschen des eichtechnischen Logbuchs ist wiederum
Voraussetzung, dass der Eichschalter offen ist.

Parameter, deren Anderungen entweder unter dem Schutz des Eichschal-
ters liegen oder im eichtechnischen Logbuch protokolliert werden, heil3en
gesicherte Parameter.

Eichtechnisches Logbuch und Signiereinheit

Das Eichtechnische Logbuch wird fiir die Funktion Signiereinheit
nicht verwendet. Alle amtlichen Parameter der Signiereinheit lie-
gen unter dem Schutz des Eichschalters.

Andern von gesicherten und ungesicherten Parametern: Be-
nutzer-Login

Unabhangig von den beschriebenen Sicherungsmechanismen fiir
rechtlich relevante Parameter gilt immer, dass man sich vor dem
Andern von Parametern als autorisierter Benutzer am Gerat an-
melden muss.

Fir die Anmeldung bei gedffnetem Eichschalter gibt es zwei ver-
schiedene Modi (parametrierbar):

o Authentifizierungsmodus: Passwort (Standard)
Fur die Anmeldung am Gerét sind <Benutzername>
und <Passwort> erforderlich, unabhangig von der
Stellung des Eichschalters.
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o Authentifizierungsmodus: Eichschalter
Fir die Anmeldung am Gerét ist bei gedffnetem Eich-
schalter bereits der <Benutzername> ausrei-
chend. Dieses Verfahren erleichtert z.B. Arbeiten in der
Priifstelle bzw. vor der Inbetriebnahme, da die Angabe
des Passworts entfallt.
Um allgemeine Anforderungen zur Datensicherheit zu er-
fullen, ist es in diesem Authentifizierungsmodus aller-
dings nicht méglich, sensible Daten wie SIM-PINs oder
E-Mail-Anmeldedaten zu lesen oder zu &ndern, wenn nur
der Eichschalter gedffnet ist. Um die Vertraulichkeit solch
sensibler Benutzerdaten zu gewahrleisten, ist dafiir im-
mer eine vorherige Anmeldung bei geschlossenem Eich-
schalter mit <Benutzername> und <Passwort>
erforderlich.

Es hangt von der jeweiligen amtlichen Anwendung ab, welche Parameter
rechtlich relevant sind und ob Anderungen dieser Parameter entweder unter
dem Schutz des Eichschalters liegen oder im eichtechnischen Logbuch pro-
tokolliert werden mussen. Diese Anforderungen sind in einer speziellen Zu-
lassungsdatei zusammengefasst, die in Form einer nicht-ausfiihrbaren Kon-
figurationsdatei die Sicherungsmechanismen fiir rechtlich relevante Parame-
ter festlegen. Eine Zulassungsdatei ist ein rechtlich relevanter Teil der Gera-
tesoftware.

Um konform zu einer amtlichen Baumusterpriifung betrieben werden zu kén-
nen, muss die Gerateparametrierung mindestens dieselben Sicherungsme-
chanismen fiir rechtlich relevante Parameter haben wie in der Zulassungs-
datei beschrieben. Um dies sicherzustellen, kann man beim Erstellen oder
Bearbeiten einer Gerateparametrierung in enSuite auswahlen, welche Zulas-
sungsdatei fiir das Gerat gilt.

Wahrend des Betriebs Uberpriift das enCore-Gerat, ob die Gerateparamet-
rierung mindestens dieselben Sicherungsmechanismen enthélt wie die Zu-
lassungsdatei der Geratesoftware. Falls dabei festgestellt wird, dass der Si-
cherungsmechanismus fiir mindestens einen Parameter in der Parametrie-
rung schwacher eingestellt ist als in der Zulassungsdatei der Geratesoftware
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vorgegeben, wird dies in einem speziellen Display des Gerates angezeigt
(= 6.3.2 Anzeige Softwarestatus, S. 45) und ein Alarm generiert.

Falls dieser Alarm ansteht, stellt die Signiereinheit das Signieren der DSfG-
Archivtelegramme ein, d.h. die DSfG-Archivtelegramme werden unsigniert
weitergeleitet.

Parametrieren mit enSuite — weitere Informationen

Detaillierte Informationen zum Parametrieren mit enSuite finden
Sie im separaten Band ,Gerateserie enCore (ZM1, BM1, MC1,
DC1, FC1) — Konfiguration der Geratesoftware® [4].

5.4.2 Parametrieren der Signiereinheit

Die Funktion ,Signiereinheit” ist integraler Bestandteil des AFB DSfG, die
zugehdrigen Parameter finden sich in enSuite im AFB DSfG im Parame-
terzweig DFU (Klasse B).

Es gibt zwei unterschiedliche Optionen fur die Vergabe und Verwendung
von Schltsseln:

e Option 1: Beim Weiterleiten von abgerufenen Archivdaten beliebi-
ger DSfG-Instanzen wird ein gemeinsamer Universalschliissel fir
die Signierung verwendet.

e  Option 2: Die Funktion Signiereinheit signiert die Archivdaten von
bis zu 8 bestimmten DSfG-Instanzen jeweils mit einem individuellen
einzelnen Schlissel. Um welche DSfG-Instanzen es sich dabei
handelt, wird in der Parametrierung der Signiereinheit durch An-
gabe der zugehdrigen DSfG-Busadressen (EADR) festgelegt.

Fir die Einstellungen in der Parametrierung fihren Sie folgende Schritte
durch:

» Offnen Sie in der Parametrierung = den Ordner des AFB DSfG:
[ <Gerat> — [ <Gruppe> -] iz <DSfG>

» Wechseln Sie im Unterorder DFU-Instanzen auf die Registerkarte DFU
(Klasse B).
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» Wahlen Sie fiir die DFU-Instanz, die fiir die Kommunikation mit der
Zentrale vorgesehen ist, im Parameter DFU-Betriebsart vorzugsweise
die Einstellung erweiterte DFU oder vollstindige DFU.®

> Aktivieren Sie unter DFU (Klasse B) in der Auswahlliste Signiereinheit
das Verfahren mit der gewlinschten Option firr die Schlisselverwaltung
(beim Erstellen einer neuen Parametrierung ist standardmagig nicht
verwendet ausgewahlt, das Signaturverfahren also deaktiviert):
e Universalschliissel

Der AFB verwendet genau einen Universalschlissel, um die Ar-
chivdaten aller lokalen DSfG-Instanzen zu signieren. Zur eindeuti-
gen Identifikation der Datenquelle parametrieren Sie unter Absen-
derkennung eine Zeichenkette mit maximal 25 Zeichen. Die Ver-
wendung einer Absenderkennung ist vorgeschrieben, wenn eich-
pflichtiger Datenverkehr vorliegt; sie wird als zuséatzliche Informa-
tion jedem signierten DSfG-Telegramm zugefiigt.

e Einzelne Schliissel

Der AFB verwendet fiir bis zu 8 parametrierbare DSfG-Instanzen
am DSfG-Bus jeweils ein eigenes Schliisselpaar, um die Archivda-
ten zu signieren (instanzselektive Signierung). Um eine neue In-
stanz anzulegen, klicken Sie im rechten Bereich auf das Pluszei-
chen dF. Maximal 8 Instanzen (Instanzen fiir Signierung) sind
moglich. Wahlen Sie fur jede Instanz in der Auswahlliste EADR die
EADR7 einer DSfG-Instanz aus, deren Archivtelegramme signiert
werden sollen. Zur eindeutigen Identifikation der Datenquelle para-
metrieren Sie flir jede angelegte DSfG-Instanz unter Absender-
kennung eine Zeichenkette mit maximal 25 Zeichen. Die Verwen-

5 Die DFU-_Betriebsart einfache DFU ist prinzipiell auch verwendbar, in diesem Fall
hat die DFU allerdings keine eigenen DSfG-Datenelemente, sodass insbesondere die
privaten Schlussel nicht tber DSfG auslesbar sind.

" Die EADR ist die Adresse, mit der sich ein Teilnehmer im DSfG-Busverkehr identifi-
ziert. Als Busadressen fungieren die GroRbuchstaben A bis Z sowie einige Sonderzei-
chen.
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dung einer Absenderkennung ist vorgeschrieben, wenn eichpflichti-
ger Datenverkehr vorliegt; sie wird als zusétzliche Information je-
dem signierten DSfG-Telegramm zugefugt.

Automatische Parameter

Die Ubrigen Parameter im Zweig Signiereinheit sind sogenannte
automatische Parameter, deren Inhalt aus einem Gerat ausgele-
sen, die aber nicht verandert werden kénnen.

Die Parameter Offentlicher Schliissel X1/X2/Y1/Y2 geben dabei
den o6ffentlichen Schliissel an. Die Schlisselpaare, bestehend aus
offentlichem und privatem Schliissel, werden bei Inverkehrbringen
oder Eichung erzeugt. Die 6ffentlichen Schliissel werden von der
fernen Zentrale bendtigt, um signierte Telegramme zu prifen.
(Weitere Informationen = 3.2 Arbeitsweise der enCore Signierein-
heit, Seite 11.)

Beim Auslesen einer Parametrierung aus einem Gerat werden die
aktuell gultigen offentlichen Schlliissel mit ausgelesen. Auf diese
Weise kdnnen die offentlichen Schlissel insbesondere in das
amtliche Datenbuch mit aufgenommen werden, das von der Para-
metriersoftware automatisch erstellt werden kann.

Schlissel erzeugt gibt an, wann der zugehdrige Schlissel er-
zeugt wurde (Zeitstempel).
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6.1 Bedien-und Anzeigeelemente

6.1.1 Bedienfeld

Das Beispiel in Abb. 5 zeigt das Bedienfeld von enCore-Geraten am Beispiel
eines BM1.

@ Navigationstasten
Honeywell | enCore
@ Funktionstasten
(® Display-Schaltflachen
e o 009470064952,973 win @  Eichschalter
e 000919305475,615 m ® Power-LED
ZIL S A
429 4 mh ® Status-LED
@

USB-Anschluss

Abb. 5: Bedienfeld, Beispiel BM1
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6.1.2 Tasten

Unterhalb des Touchscreens sind 2 Funktionstasten angeordnet. Das Dri-
cken einer dieser Tasten aktiviert die direkt darliber angezeigte Display-
Schaltflache.

Hoch
Runter
Links
Rechts

Enter

©O®ee

Abb. 6: Navigationstasten

Die Navigationstasten ([Hoch], [Runter], [Links], [Rechts], [Enter]) sind fir
die Navigation in den Menlis und Anzeigen vorgesehen. Sie bieten eine al-
ternative Bedienungsmdglichkeit zum Touchscreen. Beim Driicken einer
Taste ertont ein akustisches Signal.

6.1.3 Touchscreen

Alle Tastenfunktionen kénnen auf dem Touchscreen ausgefiihrt werden. Ein
akustisches Signal zeigt an, dass eine Funktion ausgeldst wurde.

6.1.4 Eichschalter

Der Eichschalter ist ein plombierbarer Drehschalter. Der Eichschalter wird
geschlossen, indem man ihn im Uhrzeigersinn bis zum Anschlag dreht.

Der Eichschalter ist Teil des enCore-Konzeptes zur Beschrankung von An-
wender-Rechten. Ein geschlossener Eichschalter kann bestimmte Aktionen
des Anwenders verhindern, z.B. das Andern bestimmter Parameter (=> Ab-
schnitt Gesicherte Parameter, S. 28) oder den Softwaredownload amtlicher
oder betrieblicher Softwarecontainer.
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Eichschalter offen

Wenn der Eichschalter am Gerat gedffnet ist, erscheint in allen
Gerateanzeigen in der Fuf3zeile des Displays das Symbol eines
geoffneten Schlosses.

Beispiel:

& O |

Jedes Offnen und SchlieRen des Eichschalters wird im Ande-
rungslogbuch eingetragen.

6.1.5 LEDs

Auf dem Bedienfeld sind zwei mehrfarbige LEDs platziert: Die Power-LED

und die Status-LED.

Power-LED
LED-Status Erkldarung
Aus Spannungsversorgung aus; keine USB-Verbindung
Rot Spannungsversorgung aus; USB-Verbindung erkannt
Grin Spannungsversorgung ein; keine USB-Verbindung
Orange Spannungsversorgung ein; USB-Verbindung aktiv
Tabelle 3: Power-LED
Seite 36 von 72 DSfG-DFU Signiereinheit



Bedienung und Anzeige 6

Status-LED
LED-Status Erklarung
Aus Spannungsversorgung aus

Grin blinkend

Hochlauf-Phase nach Wiederherstellen der Versor-
gungsspannung

Grin, Dauerlicht

Das Gerat arbeitet stérungsfrei, d.h. es gibt keine an-
stehenden oder nicht quittierten Alarme oder Warnun-
gen in der Stérungsliste.

Tabelle 4: Status-LED (Teil 1)

Eine rote oder gelbe Status-LED zeigt an, dass es eine anstehende oder
eine nicht quittierte Stérung vom Typ Alarm oder Warnung gibt. Die Status-
LED zeigt den Stérungszustand wie folgt an (in Reihenfolge der Prioritat):

LED-Status Erklarung

Rot blinkend Die Stoérungsliste enthalt mindestens einen anstehen-
den und nicht quittierten Alarm.

Gelb blinkend Die Stoérungsliste enthalt mindestens eine anstehende

und nicht quittierte Warnung.

Rot, Dauerlicht

Die Stérungsliste enthalt mindestens einen Alarm, der
bereits gegangen, aber noch nicht quittiert worden ist.

Gelb, Dauerlicht

Die Stoérungsliste enthalt mindestens eine Warnung,
die bereits gegangen, aber noch nicht quittiert worden
ist.

Tabelle 5: Status-LED (Teil 2)

DSfG-DFU Signiereinheit
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6.2 Anzeige und Navigation

6.2.1  Anzeigetypen: Home, Grundanzeige, Hauptanzeigen

Hauptanzeige ist der Name fiir die erste Anzeige eines AFBs oder einer
Funktionalitat des Grundsystems und zeigt die wichtigsten Ergebnisse oder
Informationen dieser Funktionalitédt an. Je nach AFB oder Funktionalitat wer-
den weitere Informationen in untergeordneten Gerateanzeigen anzeigt.

Die Grundanzeige wird direkt nach dem Start des Gerats angezeigt. Wenn
im laufenden Betrieb innerhalb einer voreingestellten Zeit keine Bedienung
erfolgt, wechselt das Gerat aus einer beliebigen Anzeige automatisch wieder
zurlick in die Grundanzeige.

Home ist eine besondere Anzeige und zeigt die Softwarestruktur des Gera-
tes. Einzelne Softwareteile (wie z.B. AFBs) und ausgewahlte weitere Funkti-
onalitaten, die leicht erreichbar sein sollen, werden in dieser Anzeige als
kleine Symbole dargestellt. Diese Symbole sind mit dem Namen der zugehd-
rigen Funktionalitat gekennzeichnet. Als AFB-Name wird der benutzerdefi-
nierte Name angezeigt, wenn parametriert, andernfalls der Standardname.
Die Parametrierung unterstiitzt das Gruppieren von AFBs in benutzerdefi-
nierten Strukturen. Fir jede Gruppe von AFBs wird in der Home-Anzeige =
ein Ordner <Gruppenname> angezeigt.

6.2.2 Navigation Uber Touchscreen

Allgemeines

Am unteren Rand des Touchscreens werden zwei Schaltflachen angezeigt.
Je nach Kontext sind sie mit den Symbolen und & oder mit und B
versehen.
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Mit der Schaltflache ...
[&] wechseln Sie direkt in die Home-Anzeige.
EE  wechseln Sie direkt in die Grundanzeige.

wechseln Sie in die aufrufende Anzeige, d.h. die Anzeige, die
zuletzt gedffnet war.

Die Grundanzeige kann immer mit maximal zwei Schritten erreicht werden —
entweder indem Sie nacheinander [ und B beritihren, oder nur E, falls
diese Schaltflache direkt angezeigt wird.

Wenn die Schaltflachen mit einem Hakchen oder einem X-Symbol X ge-
kennzeichnet sind, dann ist zuvor eine Benutzeraktion durchgefiihrt worden
und das Gerat erwartet eine Bestatigung des Benutzers. Benutzeraktionen
kénnen mit akzeptiert oder mit B4 verworfen werden.

Navigationsmaoglichkeiten in der Anzeige ,,Home*“

Durch Beriihren eines Ordners in der Anzeige wird dieser gedffnet und es
werden die AFBs angezeigt, die in diesem Ordner gruppiert sind.

Nach Beriihren des Symbols eines AFBs oder einer anderen ausgewahlten
Funktionalitat wird die zugehoérige Hauptanzeige aufgeschaltet.

Navigationsmaoglichkeiten in anderen Anzeigen

Die meisten Gerateanzeigen zeigen Messergebnisse, Statusinformationen
oder Einstellungen.

Bei der Bedienung werden Hyperlinks und Aktionen unterschieden: Mit Hy-
perlinks navigieren Sie durch die Anzeigen des Gerats, mit Aktionen flihren
Sie eine bestimmte Funktionalitat aus. Sowohl Hyperlinks als auch Aktionen
werden in der Anzeige blau unterstrichen dargestellt.

Wenn eine Anzeige mehr Zeilen enthalt als auf einmal angezeigt werden
kénnen, dann wird eine orangefarbene Scrollleiste am rechten Rand der An-
zeige eingeblendet. Sie kdnnen den Inhalt der Anzeige nach oben oder nach
unten scrollen, indem Sie den Finger vertikal iber den Anzeigebereich be-
wegen (vertikal ,wischen®).
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6.2.3 Navigation Uber Tasten

Die Schaltflachen am unteren Rand des Touchscreens kdnnen alternativ
durch Driicken der zugehdrigen (Hardware-)Tasten aktiviert werden, die sich
direkt darunter befinden.

Die Bedienelemente, die im oberen Bereich des Touchscreens angeordnet
sind, kénnen Sie mit den Tasten [Hoch], [Runter], [Links] und [Rechts]
auswahlen und durch Driicken der Taste [Enter] aktivieren. Mit den Tasten
[Hoch] und [Runter] scrollen Sie durch die Inhalte einer Anzeige.

6.2.4 Displaytest

Alle Gerate der enCore FC-Serie bieten eine Funktion an, mit der man pri-
fen kann, ob das Display fehlerfrei funktioniert. Um den Displaytest zu star-
ten, aktivieren Sie die Schaltfliache & in der = Home-Anzeige des Gerates
und aktivieren anschlieRend Displaytest. Im Testmodus werden alle Pixel
des Anzeigebereichs abwechselnd schwarz und weil3. Zum Beenden des
Testmodus aktivieren Sie eine der Schaltflachen zuriick oder B®1 Home.

6.2.5 Fernbedienung

Fernbedienung mit enSuite

Bei bestehender Datenverbindung zum Gerat bietet enSuite die
Mdoglichkeit, das Gerat auch von Ferne vom PC aus zu bedienen
(Aktion Fernes Bedienfeld). Nach Aufrufen der Aktion stellt
enSuite eine Kopie des lokalen Bedienfeldes auf dem Bildschirm
des Rechners dar. Mit Klick auf die virtuellen Tasten oder die Be-
dienelemente im virtuellen Display kénnen Sie das Gerat genauso
bedienen wie vor Ort.

Wahrend ein Fernes Bedienfeld aktiv ist, kann es vorkommen,
dass die Anzeige am Gerat einen maskierten Bildschirm anzeigt,
der die ubliche Bedienung uber Tasten oder Touchscreen verhin-
dert. Auf diese Weise werden allgemeine Datensicherheitsanfor-
derungen erfillt, um die Vertraulichkeit sensibler Benutzerdaten
zu gewabhrleisten.
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Der Benutzer vor Ort kann in einem solchen Fall die Verbindung
zum Fernen Bedienfeld jederzeit trennen und zur gewohnten Ge-
rateanzeige zurtickkehren, Um das zu erreichen, driickt man
gleichzeitig beide Funktionstasten am Gerat (Funktionstasten

= Abbildung 5, S. 34). Genauere Informationen = enCore Hand-
buch ,Konfiguration der Geratesoftware* [5], Kapitel ,Fernzugriff
auf das enCore Gerat*

6.3 Anzeigen fur amtliche Funktionen im Detail

6.3.1  Anzeigen fir Stérungsliste, Logbuch, Eichtechnisches Log-
buch

Stérungsliste

Die Stoérungsliste zeigt alle Alarme und Warnungen, die entweder aktuell an-
stehen oder aber bereits gegangen, aber noch nicht quittiert worden sind.

Alarme sind Stérungen, die die amtlichen Funktionen geféhrden.

Warnungen sind Stérungsmeldungen, die die amtlichen Funktionen nicht
verfalschen, aber fiir eine Uberwachung wichtig sind (z.B. Uberwachung von
Messwerten auf parametrierbare Warngrenzen).

Alarme und Warnungen beeinflussen das Verhalten der Status-LED (= Ta-
belle 5, S. 37).

Falls die Stérungsliste nicht leer ist, erscheint in der ersten Zeile der amtli-
chen Anzeige der Umwertung ein Hyperlink, mit dem Sie direkt in die St6-
rungsliste springen kdnnen. Falls aktuell keine Meldungen anstehen, aber
mindestens eine Meldung noch nicht quittiert worden ist, heif’t dieser Hyper-
link Storungsliste. Falls dagegen aktuell eine Stérung ansteht, sehen Sie
hier als Linktext die héchstpriore Stérung im Klartext.

Alternativ kénnen Sie in die Ansicht der Stérungsliste gelangen, indem Sie in
der Home-Anzeige = das Symbol #* Stérungsliste anklicken.
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Die Stérungsliste ist chronologisch sortiert, die aktuellste Meldung wird als
erstes angezeigt. Wenn mehr Meldungen enthalten sind als auf einmal an-
gezeigt werden kdnnen, erscheint am rechten Rand der Scrollbalken. Sie
konnen entweder mit den Navigationstasten [Hoch] und [Runter] oder
durch vertikales Wischen durch die Stérungsliste scrollen.

Uber die Auswahlliste Filter kann man diese Gesamtliste filtern und sich so
z.B. bei einem Mengenumwerter gezielt alle Stérungen einer umgewerteten
Schiene ansehen.

Mit dem Hyperlink Alle quittieren kédnnen Sie alle bereits gegangenen Mel-
dungen in der aktuellen Filterauswahl quittieren; sie verschwinden anschlie-
Bend aus der Stérungsliste. In Abhangigkeit von der Parametrierung kann
fur die Aktion Alle quittieren die vorherige Anmeldung eines Benutzers am
Gerat erforderlich sein.

Wahrend die Anzeige der Storungsliste aufgeschaltet ist, werden die Zu-
sténde der bereits angezeigten Stérungen in der Anzeige laufend aktuali-
siert. Neu aufgetretene Stérungen werden aber nicht automatisch der Liste
hinzugefiigt. Uber die Aktion Aktualisieren (<n>) kénnen Sie ein Aktualisie-
ren manuell auslosen. Die Zahl in Klammern zeigt die Anzahl der neu aufge-
tretenen Stérungen, d.h. die Anzeige ist bereits aktuell, wenn hier eine Null
angezeigt wird, also Aktualisieren (<0>).

Uber jeder Meldung wird linksbiindig der Kommt-Zeitstempel angegeben
und rechtsbiindig der Geht-Zeitstempel (sofern die Stérung bereits gegan-
gen ist). Dabei werden die Zeitstempel fiir alle Alarme in roter Schrift ange-
zeigt und fur alle Warnungen in gelber Schrift. Eine aktuell anstehende St6-
rung erkennen Sie daran, dass der Geht-Zeitstempel rechts noch nicht ein-
getragen ist, stattdessen werden leere Felder angezeigt.

Falls neben dem Text einer Meldung ein Hyperlink ... angezeigt wird, kdn-
nen Sie dariber in eine Anzeige verzweigen. Hier finden Sie weitere Infor-
mationen, um die Ursache der Meldung naher analysieren zu kdnnen.
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Logbuch

Aus der Anzeige der Stoérungsliste kdnnen Sie mit dem Hyperlink Logbuch
direkt in die Anzeige des Logbuchs springen. Alternativ kdnnen Sie auch in
der Home-Anzeige =1 den System-Ordner [ 6ffnen und anschlieRend das
Symbol [ anklicken.

Das Logbuch protokolliert das Kommen und Gehen aller Meldungen (Alarme
und Warnungen). Das Logbuch hat Archivcharakter; jeder Eintrag ist mit ei-
ner Ordnungsnummer versehen. Wie die Stérungsliste kann auch die Liste
der angezeigten Logbucheintrage tber die Auswabhlliste Filter inhaltlich gefil-
tert werden.

Die folgende Abbildung zeigt ein Beispiel:

13:30:17

Filter Alle
)

A 13 ®
DSFG.DFU (Klasse B).Signiereinheit.Einzelne Schllissel.
@ ( | Schlussel fehit

- 12 | @
DsfG.DFU (Klasse B).Signiereinheit.Einzelne Schitissel.
Schliissel fehlt

O

Abb. 7: Logbuch — Beispiel

@ Filter-Auswahlfeld
@ Logbucheintrage, zur Kennzeichnung => Tabelle 6, S. 44

® Ordnungsnummern der Logbucheintrage

Wenn mehr Meldungen enthalten sind als auf einmal angezeigt werden koén-
nen, erscheint am rechten Rand der Scrollbalken. Sie konnen entweder mit
den Navigationstasten [Hoch] und [Runter] oder durch vertikales Wischen
durch das Logbuch scrollen.
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In der Anzeige sind die unterschiedlichen Eintrage wie folgt gekennzeichnet:

Kennzeichnung des Zeit- Bedeutung

stempels

A <rote Schriftfarbe> Meldung vom Typ Alarm kommt
M <rote Schriftfarbe> Meldung vom Typ Alarm geht

A <gelbe Schriftfarbe> Meldung vom Typ Warnung kommt

bl <gelbe Schriftfarbe> Meldung vom Typ Warnung geht

® <rote Schriftfarbe> Signal® vom Typ Alarm

¥ <gelbe Schriftfarbe> | Signal® vom Typ Warnung

Tabelle 6: Kennzeichnung von Eintrédgen im Logbuch

Anderungslogbuch und Eichtechnisches Logbuch

Die Anzeige des Anderungslogbuchs erreichen Sie, indem Sie in der Home-
Anzeige & den System-Ordner [ 6ffnen und anschlieend das Symbol [
anklicken. In der Auswabhlliste oben in der Anzeige kann man zwischen den
beiden Typen Allgemein und Eichtechnisch wechseln.

Das allgemeine Anderungslogbuch protokolliert alle Parameteranderun-
gen sowie einige spezielle Systemereignisse wie z.B. Anmeldungen von Be-
nutzern oder das Offnen und SchlieRen des Eichschalters.

Das Eichtechnische Logbuch protokolliert die Anderungen von bestimmten
rechtlich relevanten Parametern (in der Parametrierung des Gerates mit dem
Symbol 2 gekennzeichnet) bei geschlossenem Eichschalter. Nach Aktivie-
ren der Anzeige des eichtechnischen Logbuchs sieht man eine chronologi-
sche Liste, sortiert nach dem Zeitstempel der letzten Parameteréanderungen.

8 Signale sind Ereignisse, die nur einen Rechenzyklus lang anstehen, sie erscheinen
daher nur einmal im Logbuch und nicht mit Kommen und Gehen.
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Eichtechnisches Logbuch und Signiereinheit

Das Eichtechnische Logbuch wird fiir die Funktion Signiereinheit
nicht verwendet. Alle amtlichen Parameter der Signiereinheit lie-
gen unter dem Schutz des Eichschalters.

6.3.2 Anzeige ,Softwarestatus®

Um Informationen Uber die Geratesoftware zu erhalten, aktivieren Sie die
Schaltflache € in der &1 Home-Anzeige des Gerates und anschliefend den
Hyperlink Software-Status. Die zugehorige Anzeige zeigt die Identifikations-
daten von allen rechtlich relevanten sowie rechtlich nicht relevanten Soft-
wareteilen, die im Gerat enthalten sind. Diese Identifikationsdaten bestehen
jeweils aus dem Namen des Softwareteils (Spalte 1), der Versionsnummer
(Spalte 2) und der Prifsumme (Spalte 3).

Software-Status 12:16:49_

Letzter Test 25.09.17 12:16:28 !
@ BM1 03-25-A AAAAAAAA
® BM1-PTB-BR Rev.0 [E AAAAAAAA
1 EXMFES 2.0.7 = AAAAAAAA
@ < | 2 MFAS8 2.0.1 AAAAAAAA
@ Grundsystem 03-25-A [E AAAAAAAA
® Gasbeschaffenheit 03-10-A @ AAAAAAAA
Umwertung 03-09-A [E AAAAAAAA
e AmAn A = Auresnoc

Abb. 8: Anzeige des Software-Status — Beispiel BM1 (fiktive Prifsummen)

@ Zeile fur Identifikation der gesamten Software

@ Zeile fiir Zulassungsdatei

(@ Kartensoftware (voranstehend die Nummer des zugehdrigen Kar-
tenplatzes)

@ Software des Grundsystems

(® ...und folgende Zeilen: Software der enthaltenen AFBs

Die Prifsummen aller rechtlich relevanten Softwareteile sind mit dem voran-
gestellten Symbol ¥ gekennzeichnet und durch hellen Hintergrund hervor-
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gehoben. Bei einer Karten-Firmware bedeutet das Symbol ¥ , dass mindes-
tens ein Eingangskanal der betreffenden Karte die Eingangsinformationen
fur eine amtliche Funktion des Gerates zur Verfiigung stellt.

Die Identifikationsdaten der rechtlich relevanten Softwareteile missen im
Rahmen von amtlichen MaRnahmen gegen die geltende(n) Baumusterprif-
bescheinigung(en) verglichen werden. Bei amtlich verwendeten Karten muss
in der zugehdrigen Baumusterprifbescheinigung Gberprift werden, ob die-
ser Kartentyp fur amtliche Verwendung zulassig ist.

Die Prifsummen werden zyklisch tberprift; falls eine Abweichung einer
Prifsumme festgestellt wird, wird diese in der Anzeige in roter Schrift darge-
stellt. Falls eine solche Abweichung die Priifsumme eines amtlichen Softwa-
reteils betrifft, wird zusatzlich ein Alarm ausgelost.

Ein besonderer Softwareteil ist die Zulassungsdatei (= Abschnitt Gesicherte
Parameter, S. 28); fir diesen Softwareteil wird nicht nur die Korrektheit der
Prifsumme Uberpriift. Das Gerat prift auRerdem die Sicherungsmechanis-
men fir die rechtlich relevanten (2 amtlichen) Parameter in Gerateparamet-
rierung und Zulassungsdatei. Falls festgestellt wird, dass der Sicherungsme-
chanismus fiir mindestens einen Parameter in der Parametrierung schwa-
cher eingestellt ist als in der Zulassungsdatei der Geratesoftware vorgege-
ben, wird der Name der Zulassungsdatei in roter Schrift dargestellt und es
wird zusatzlich ein Alarm ausgel6st.

Die Namen der Softwareteile sind als Hyperlinks ausgefiihrt, die in unterge-
ordnete Anzeigen mit weiteren Informationen verzweigen.
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Anzeige der Versionsinfo der verwendeten Krypto-Bibliothek

Die Software verwendet eine lizensierte Programmbibliothek, die
die kryptographischen Funktionen fiur die Signierfunktion zur Verfi-
gung stellt. Die zugehdrige Versionsinfo ist daher in einer speziel-
len Anzeige verfugbar, die Sie folgendermalen aufschalten:

» Aktivieren Sie die Schaltflache &3 in der (&1 Home-Anzeige
des Gerdates.

» Aktivieren Sie den Hyperlink Lizenz-Info.

v" In der Zeile Crypto library wird die Versionsinfo flr die
(Krypto-)Programmbibliothek angezeigt. Diese Information
wird aus der Programmbibliothek ausgelesen.

6.3.3 Anzeige ,Eichkonfiguration®

Um die Einstellungen der gesicherten Parameter in der Anzeige des Gerates
zu kontrollieren, aktivieren Sie die Schaltflache €¥ in der = Home-Anzeige
des Gerates und anschlielend den Hyperlink Eichkonfiguration.

Aufgabe der Anzeige ,,Eichkonfiguration“

Die Eichkonfiguration ist eine Anzeige, die fiir die gezielte Kontrolle
der Einstellungen aller rechtlich relevanten Parameter im Gerat ge-
gen das amtliche Datenbuch im Zuge von amtlichen MaRnahmen
konzipiert ist.

Wenn Sie bestimmte einzelne Parameter in der Gerateparametrie-
rung kontrollieren méchten, ist es einfacher, die Parametrierung
auszulesen und sich die Einstellungen in enSuite anzusehen.

In der Eichkonfiguration werden die Parameter hierarchisch und gruppiert
nach Funktionalitdten zur Ansicht angeboten. Die Struktur der Anzeige der
Parameter entspricht dabei exakt der Struktur, in der die Parameter auch im
Datenbuch prasentiert werden. Ein aktuelles Datenbuch kénnen Sie jeder-
zeit mit enSuite auf Basis der aktuellen Parametrierung erstellen.
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In der ersten Ebene der Anzeige sieht man die Hauptfunktionalitadten. Um
die Kontrolle der rechtlich relevanten Parameter zuséatzlich zu erleichtern,
berechnet das enCore-Geréat im Betrieb zu jedem Parameterzweig auf
oberster Ebene eine Prifsumme uUber die enthaltenen Parameter. Diese
Prifsummen werden sowohl in der ersten Anzeige der Eichkonfiguration als
auch im Datenbuch aufgefiihrt. Auf diese Weise kann man nach einer Ande-
rung der Gerateparametrierung schnell identifizieren, in welchen Funktionali-
taten rechtlich relevante Parameter gedndert wurden; in diesem Fall &ndert
sich auch die Priifsumme Uber die zugehdrigen rechtlich relevanten Parame-
ter.

Die Bezeichnungen der Funktionalitaten sind als Hyperlinks ausgefiihrt; Gber
diese Links kann man in die untergeordnete Parameterebene verzweigen.

Die Struktur der Anzeigen ist hierarchisch aufgebaut: Uber den Hyperlink
Gesicherte Parameter gelangen Sie immer in die Anzeige derjenigen Para-
metergruppe, die der angezeigten Ebene direkt untergeordnet ist. Mit den
Navigationstasten [Hoch] /[Runter] oder durch vertikales Wischen auf dem
Anzeigefeld kdnnen Sie durch die einzelnen Parameter scrollen.

Uber die Schaltflache verzweigen sie dagegen sukzessive in unterge-
ordnete Ebenen, falls vorhanden. Auch hier scrollen Sie mit den Navigati-
onstasten [Hoch] /[Runter] oder durch vertikales Wischen auf dem Anzeige-
feld die einzelnen enthaltenen Parameter.

6.3.4 Anzeigen der Signiereinheitim AFB DSfG, Bedienung

Die Anzeigestruktur des Gerates hangt vom Geratetyp ab.

Anzeigestruktur bei BM1, ZM1, MC1, DC1

Die Grundanzeige von enCore-Geréaten ist die Anzeige, die direkt nach dem
Start des Gerats angezeigt wird. Wenn im laufenden Betrieb innerhalb einer
voreingestellten Zeit keine Bedienung erfolgt, wechselt das Gerat aus einer
beliebigen Anzeige automatisch wieder zurlick in die Grundanzeige.

Fir die Mengenumwerter ZM1 und BM1 ist die Zustands- bzw. Brennwert-
mengenumwertung die wichtigste amtliche Funktion. Daher stellt der AF B
Umwertung die Grundanzeige des Gerates.
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Bei einem MC1 mit Signiereinheit als einziger amtlicher Funktion oder einem
DC1 ist die Ubersichtsanzeige Signiereinheit (=> Abb. 10) die Grundan-
zeige des Gerates.

Falls in einem MC1 zusatzlich das Belastungsregistriergerat mit der Daten-
speicher-Funktion amtlich verwendet wird, ist dagegen die Ubersichtsan-
zeige Datenspeicher (= Abb. 15) die Grundanzeige des Gerates.

Die Funktion ,Signiereinheit” ist ein integraler Bestandteil des amtlichen
AFB DSfG. Um aus anderen Anzeigen zu den Anzeigen der Signiereinheit
zu navigieren, aktivieren Sie zunéchst die Hauptanzeige des AFB DSfG.
Diese Anzeige kdnnen Sie Uber [&] Home — #3 DSG aufschalten. Bei den
Mengenumwertern ZM1 und BM1 kénnen Sie alternativ in der Amtlichen
Anzeige des AFB Umwertung den Hyperlink DSfG aktivieren.

Die erste Anzeige des AFB DSfG ist die Ubersicht. Diese Anzeige infor-
miert in einer Kurzlibersicht dartiber, ob das Gerat an einen DSfG-Bus ange-
schlossen ist, welche und wie viele DSfG-Instanzen des Gerats erkannt wur-
den und ob das Gerét eine DFU-Verbindung per Modem oder (iber Ethernet
bereitstellt. Von der Hauptanzeige navigieren Sie Uber die entsprechenden
Hyperlinks in die zugehdrigen Detailanzeigen, soweit vorhanden.

DSfG Ubersicht 13:34:59

DSfG-Bus gefunden: 1
DSfG-Umwertungen gefunden: 1
DSfG-Datenspeicherfunktion gefunden: 0O
DS{G-Archive gefunden: 1
DFU via Modem UMM gefunden: 0
DFU via Netzwerk gefunden: 1
gefunden: 1
DSfG-Abfrageeinheit gefunden: 0
Ao ua e

HJ

Abb. 9: Ubersichts-Anzeige des AFB DSfG
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Die erste Anzeige der Signiereinheit schalten Sie auf, indem Sie in der Uber-
sichts-Anzeige den Hyperlink Signiereinheit aktivieren®.

In der Anzeige Signiereinheit sehen Sie bei instanzselektiver Signierung,
welche DSfG-Instanzen fiir die Signierung angemeldet sind und wann je-
weils das letzte Telegramme signiert worden ist (= Abb. 10).

Signiereinheit 09:42:49

Storungsliste
Signieren fiir EADR: ABCD Schitissel verwalten ®
Letztes signiertes Telegramm:

T A: 27.01.2019 09:42:42
B: 27.01.2019 09:42:34
C: . . . :

® ©

Abb. 10: Erste Anzeige Signiereinheit, Beispiel bei Verwendung
von einzelnen Schlusseln (instanzselektive Signierung)

@ Link zur Stérungsliste. Wenn keine unquittierten oder anstehen-
den Meldungen vorliegen, stattdessen Infozeile zum letzten
SchliefRen des Eichschalters

® Angabe der EADRs der Instanzen, deren Archivtelegramme sig-
niert werden (parametrierte Instanzen fiir Signierung)

Hyperlink fiir Wechsel in die Detailanzeige (= Abb. 13)

®

Auflistung der EADRSs, jeweils mit Zeitstempel, der angibt, wann
das letzte Telegramm dieser DSfG-Instanz signiert wurde. Falls
statt eines Zeitstempels Striche angezeigt werden, ist fir die be-
treffende Instanz seit dem letzten Einschalten des Gerates noch
kein Telegramm signiert worden.

9 Wenn hier kein Hyperlink vorhanden ist, ist die Funktion in der Gerateparametrierung
gar nicht eingeschaltet (Parameter DSfG - DFU Klasse B - Signiereinheit steht auf
nicht verwendet). Hinweise zur Parametrierung = 5.4.2. Fur einen MCA1, der eine Zu-
lassungsdatei fur amtliche Verwendung der Signiereinheit enthalt, zeigt die Grundan-
zeige DSfG - Signiereinheit in diesem Fall den Text inaktiv.
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Falls ein Universalschlissel fur das Signieren aller Archivtelegramme ver-
wendet wird, sieht die Anzeige etwas anders aus (= Abb. 11).

®e

®ee

Signiereinheit

Storungsliste

Universalschllissel verwendet Schitissel verwalten ®

Letztes signiertes Telegramm:

N: 27.01.2019 09:50:52

O

Abb. 11: Erste Anzeige Signiereinheit,
Beispiel bei Verwendung eines Universalschlissels

@ Link zur Stérungsliste. Wenn keine unquittierten oder anstehen-

den Meldungen vorliegen, stattdessen Infozeile zum letzten
Schlieen des Eichschalters

Es wird ein Universalschlissel verwendet.

Hyperlink fur Wechsel in die Detailanzeige (= Abb. 12)
Zeitstempel, der angibt, wann das letzte Telegramm signiert
wurde. Vor dem Zeitstempel sieht man, von welcher Instanz
(EADR) das Telegramm urspriinglich generiert wurde.

Falls in dieser Zeile Striche angezeigt werden, ist seit dem letzten
Einschalten des Gerates noch kein Telegramm signiert worden.

Link zur Storungsliste in der ersten Anzeige der Signierein-
heit

In der ersten Zeile der Anzeige wird der Hyperlink Storungsliste
angezeigt, wenn aktuell keine Meldung mehr ansteht, aber (mind.)
eine Meldung noch nicht quittiert wurde. Die <(h6chst priore)
Meldung> (ebenfalls als Hyperlink in die Stérungsliste) wird ange-
zeigt, wenn aktuell mind. ein Alarm oder eine Warnung ansteht.
Falls aktuell weder unquittierte noch anstehende Meldungen in
der Storungsliste enthalten sind, wird in dieser Zeile stattdessen
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angezeigt, wann das letzte Mal der Eichschalter geschlossen
wurde (Eichschalter zuletzt geschlossen: <Datum>).

Der tatsachliche aktuelle Zustand des Eichschalters wird dagegen
in der FuRzeile der Anzeige ersichtlich: Wenn hier das Symbol ei-
nes geodffneten Schlosses angezeigt wird, ist der Eichschalter of-
fen, siehe Abbildung:

&) O

Jedes Offnen und Schlielen des Eichschalters wird im Ande-
rungslogbuch eingetragen.

Uber den Hyperlink Schliissel verwalten wechseln Sie jeweils in die Detail-
anzeige fiir die Schlussel. Uber diese Anzeige kénnen Schliissel erzeugt
und auch geldscht werden.

Auferdem werden die 6ffentlichen Schllsselteile in dieser Anzeige darge-

stellt, zusammen mit der Information, wann der angezeigte Schliissel gene-
riert wurde. Falls statt konkreter Schllssel oder Zeitstempel-Angaben ein ?
angezeigt wird, bedeutet dies, dass noch kein Schliissel erzeugt worden ist.

Die erste Zeile der Anzeige unterscheidet sich, je nachdem, ob als Verfah-
ren das Signieren mit einem Universalschlissel (== Abb. 12) oder mit einzel-
nen Schlusseln flir unterschiedliche DSfG-Instanzen (= Abb. 13) parame-
triert ist.

DSfG Schltissel verwalten 12:18:03
Universalschltssel Absender xy
Schltissel generieren Schltissel loschen
Offentlicher Schitissel X 09.09.2020 11:56:21

©) 6E8B51FB8CLFEF20B374D617 FFCOOEDY
6B852ABCI91F8CAEL

Offentlicher Schltissel Y

C38BB3D1AD7 32E2A279E55D2C6B185F2
1275494215E8EF41

O

Abb. 12: Anzeige Schliissel verwalten fur Universalschlissel

® e
@6
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Universalschliissel zeigt an, dass einen Universalschlissel verwendet wird; im
Anschluss sieht man die zugehdrige parametrierte Absenderkennung.
Hyperlinks zum (Neu-)Generieren oder Léschen des Schllssels (falls schon er-
zeugt). Nur ausfiihrbar, wenn der Eichschalter offen und ein entsprechend auto-
risierter Benutzer am Gerat angemeldet ist.

® Teile X und Y des 6ffentlichen Schliissels

@ Hyperlink zum Aufschalten der Anzeige fur die Historie der 6ffentlichen Schlussel
(= Abb. 14)

(B Zeitstempel, gibt an, wann der angezeigte Schlissel generiert wurde

In Abb. 13 sieht man eine entsprechende Anzeige fiir den Fall, dass statt
Verwendung eines Universalschliissels die Verwendung von einzelnen
Schlisseln fiir bis zu 8 bestimmte Instanzen am DSfG-Bus parametriert
wurde.

D el ve e 3
(D R: Abs_Reg_1 Schltisselhistorie @
) Schitissel generieren Schltissel |6schen
Offentlicher Schltssel X 10.09.2020 12:38:26 ®
AF1E2C8D9559D7477CC1245ECBCB9188
3D145D280B478BALl

Offentlicher Schltissel Y

EEC2E565626765E146805D7E2890041F
8C53FABC3DCO96ESD

@8 O

Abb. 13: Anzeige Schliissel verwalten bei instanzselektiver Signierung

@ Auswabhlliste, bietet alle fiir das Signaturverfahren angemeldeten DSfG-Instan-
zen Uber die EADR an, im Anschluss steht die parametrierte Absenderkennung.

® Hyperlinks zum Generieren oder Léschen des Schlissels fiir die aktuell ausge-
wahlte DSfG-Instanz. Wenn bereits ein Schlissel existiert, wird dieser bei Gene-
rieren eines neuen Schlissels Uberschrieben. Léschen kann nur ausgefiihrt wer-
den, wenn ein Schllssel existiert. Beide Aktionen sind zudem nur ausfihrbar,
wenn der Eichschalter offen und ein entsprechend autorisierter Benutzer am Ge-
rat angemeldet ist.

@® Teile X und Y des éffentlichen Schliissels fiir die aktuell ausgewahlte DSfG-In-
stanz
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@ Hyperlink zum Aufschalten der Anzeige fur die Historie der 6ffentlichen Schliissel
(= Abb. 14)

(B Zeitstempel, gibt an, wann der angezeigte Schlissel generiert wurde

Die Anzeige Schliisselhistorie zeigt das Archiv fiir die 6ffentlichen Schilis-
selteile. Jedes Mal, wenn ein Schlissel (Universalschlissel oder Schlissel
fur eine bestimmte Instanz/EADR) generiert wird, erfolgt ein Eintrag in die
Schlisselhistorie mit den folgenden Informationen:

e neu generierte Teile X, Y des 6ffentlichen Schliissels
e  Zeitpunkt, zu dem das Schliisselpaar erzeugt worden ist

Mit den Navigationstasten [Hoch] und [Runter] kénnen Sie durch das Ar-
chiv blattern, um einen bestimmten Eintrag zu finden.

DSIG Schlisselhistorie 13:02:51
@ R
Offentlicher Schitissel X 10.09.2020 12:37:59 @
®/ 53F70F8F8B84AE8AGD10CO3EBB70D33E
99E/EDED4F7612E6

Offentlicher Schltissel Y

C595D6C3215D90FA221296ABF39F9372
97031BE3706622C4

O

Abb. 14: Anzeige Schliisselhistorie bei instanzselektiver Signierung

@ Beispiel fiir instanzselektive Signierung: Der angezeigte Schliissel gehort zu der
hier angegebenen Instanz (EADR, im Beispiel R). Um die Schlisselhistorie fur
eine andere Instanz aufzuschalten, gehen Sie zuriick zur vorherigen Anzeige (=
Abb. 13), wahlen hier die gewtinschte EADR aus und aktivieren erneut Schliis-
selhistorie.

Bei Verwendung eines Universalschlussels steht in der ersten Zeile statt einer
EADR der Text Universalschliissel.

@ Teile X und Y des éffentlichen Schliissels, der zum angegebenen Zeitpunkt ge-
neriert wurde

® Zeitpunkt, zu dem das angezeigte Schliisselpaar erzeugt worden ist
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6.3.5 Anzeige der Datenspeicher-Funktion (optional, nur MC1)10

Falls in einem MC1 zusatzlich zur Signiereinheit die eichfahige Belastungs-
registrierung verwendet wird, stellt die Ubersichtsanzeige fiir die Datenspei-
cher-Funktion die Grundanzeige des Geréates. Diese Anzeige kdnnen Sie
iiber B Home und EE aufschalten.

Die Ubersichtsanzeige der Datenspeicher-Funktion zeigt die Momentan-
werte der maximal 3 Volumen-Zahlerstéande der Datenspeicherfunktion.

Datenspeicher 14:02:05

@ Storungsliste

@ Heizung 1 DSfG-Archive @
vb 000000002564 ms
Heizung 2
vb 000000001023 m2

O

Abb. 15: Anzeige Datenspeicher — Beispiel mit 2 Zahlerstanden

@ Link zur Stérungsliste. Wenn keine unquittierten oder anstehenden Meldungen
vorliegen, stattdessen Infozeile zum letzten SchlieRen des Eichschalters

@  Hyperlink zur Anzeige DSfG-Archivgruppen

(@ aktuelle Zahlerstande der Datenspeicher-Funktion

© Auch andere enCore Geréate wie ZM1 und BM1 kénnen das Belastungsregistrierge-
rat als amtliche Zusatzeinrichtung verwenden, hauptsachlich fur das Archivieren der
Mengenumwerter-Zahlerstande, optional zusatzlich mit der hier beschriebenen Daten-
speicher-Funktion. Fur diese Geratetypen werden die zugehdrigen Anzeigen nicht an
dieser Stelle, sondern in den jeweiligen Handblchern ,Zustandsmengenumwerter en-
Core ZM1, Verwendung im gesetzlichen Messwesen* [8] sowie ,Brennwertmengen-
umwerter enCore BM1, Verwendung im gesetzlichen Messwesen*® [7] beschrieben.
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Um sich die zugehdrigen amtlichen Archive anzusehen, aktivieren Sie den
Hyperlink DSfG-Archivgruppen. Wéhlen Sie die gewlinschte Archivgruppe
des Datenspeicher-Archivs aus.

DSIG DSfG-Archive 14:01:17]
Name |Datenspeicher -l
Archivgruppe |Heizung 1 E

von Ordnungsnr. 16 24.09.2020 11:00:00
bis Ordnungsnr. 19 24.09.2020 14:00:00

Werte anzeigen

o |

Abb. 16: Anzeige DSfG-Archive

Nach Aktivieren des Hyperlinks Werte anzeigen wird der jingste Eintrag der
ausgewahlten Archivgruppe angezeigt. Um zu einem anderen Eintrag zu
wechseln, geben Sie die gewlinschte Ordnungsnummer manuell in das Feld
Ordnungsnr. ein. Alternativ kann man mit den Navigationstasten [Hoch]
und [Runter] oder durch vertikales Wischen zum nachst alteren oder jinge-
ren Archiveintrag blattern.

Heizung 1 14:01:35

Ordnungsnr. [ £]]24.09.2020 14:00:00

vb ¥000000002564 m* a 00002564

0 o |

Abb. 17: Archivgruppe der Datenspeicher-Funktion — Beispiel
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In der Anzeige wird zu jedem Zahlerstand auch immer die Differenz A zum
vorherigen, d.h. nachstalteren Wert angezeigt.

Vereinfachte Navigation zwischen Archivgruppen

Ein <> Doppelpfeil in der FuRzeile einer Archivanzeige zeigt an,
dass man mit den Navigationstasten [Rechts]und [Links] (oder
durch horizontales Wischen) zur Anzeige der nachsten Archiv-
gruppe des Archivs wechseln kann. Beim Wechsel der Anzeige
wird versucht, einen maéglichst zeitgleichen Eintrag zu finden, der
dann angezeigt wird.
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Die Windows-Anwendung SigCheck V2 ist ein Pruf- und Visualisierungspro-
gramm fur signierte DSfG-Telegramme und vorgesehen flr die Verwendung
im Zuge von Inverkehrbringen und Eichung der DSfG-DFU Signiereinheit.
SigCheck V2 bietet die Mdglichkeit, exemplarisch ein signiertes DSfG-Ar-
chivtelegramm auf Authentizitat und Unversehrtheit zu Gberprifen.

7.1 Voraussetzungen

Die Anwendung SigCheck V2 muss nicht installiert werden. Kopieren Sie die
ausflhrbare Datei SigCheck2.jar vor erster Verwendung an einen geeigne-
ten Ort in der Ordnerstruktur des Rechners.

Stellen Sie sicher, dass auf lnrem Rechner ein 64-bit Java Version 8 instal-
liert ist.

7.2 Voraussetzungen/Prifsumme des Programmes
uberprifen

Die Windows-Anwendung SigCheck V2 ist Bestandteil der (EU-)Baumuster-
prifung der jeweiligen amtlichen Grundfunktion des Geréates; es kann durch
Uberpriifen der SHA256-Priifsumme identifiziert werden.

Um die Priifsumme des Programmes gegen die Angabe in der Baumuster-
prufbescheinigung zu tberpriifen, gehen Sie folgendermafRen vor'":

» Rufen Sie im Ordner, in dem die zugehérige ausfiihrbare Datei
SigCheck2 jar liegt, eine Konsole auf.

» Starten Sie die Berechnung der SHA256-Priifsumme fiir die Datei
SigCheck2.jar mitfolgender Befehlszeile:

certUtil -hashfile SigCheck2.jar SHA256

" Das hier beschriebene Vorgehen zum Berechnen von SHA256-Priifsummen be-
nutzt das Betriebssystem-Tool certUtil von Windows. Sie kdnnen auch ein anderes
Standardwerkzeug zum Berechnen von SHA256-Prifsummen verwenden.
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Die SHA256-Prifsumme wird berechnet und im Konsolenfenster ange-
zeigt. Vergleichen Sie das Ergebnis mit der Prifsumme aus der Bau-
musterprifbescheinigung.

7.3 Signierte DSfG-Archivtelegramme Uberprifen

Um ein signiertes DSfG-Archivtelegramm auf Authentizitdt und Unversehrt-
heit zu priifen, gehen Sie folgendermalen vor:

>

Starten Sie SigCheck V2 auf Ihrem Rechner (durch Ausflihren von
SigCheck2.jar).

Ubergeben Sie dem Programm das DSfG-Archivtelegramm.
Dafur gibt es folgende Mdglichkeiten:

e Ubergeben Sie das Telegramm als Datei mit dem Meniibefehl Da-
tei — Telegramm laden.

oder

o Kopieren Sie das gesamte Telegramm aus einem geeigneten Pro-
tokollmitschnitt in die Zwischenablage.
Bei aktivierter Option automatisch aktualisieren aus Zwischen-
ablage erkennt SigCheck V2 ein DSfG-Telegramm automatisch
und tbernimmt es aus der Zwischenablage.
Tragen Sie in die Felder Offentlicher Schliissel Teil 1 (X) und Offentli-
cher Schliissel Teil 2 (Y) die beiden Teile des 6ffentlichen Schlissels
der DSfG-Instanz ein, die das Archivdaten-Telegramm erzeugt hat. Da-
fur gibt es folgende Moglichkeiten:

e Flgen Sie beide Teile des o&ffentlichen Schliissels per Copy-and-
paste ein (Kopie z.B. aus der ausgelesenen Parametrierung).
oder

e Lesen Sie die beiden Schllsselteile vom Display des Gerates ab
und tippen Sie diese von Hand ein.

Betatigen Sie die Schaltflache Signatur priifen.
Das Prif- und Visualisierungsprogramm SigCheck V2 priift das kom-
plette DSfG-Telegramm inklusive der Signatur auf Konsistenz.
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Im unteren Teil des Fensters werden der Datenteil des Telegramms,
weitere Statusinformationen und das Ergebnis der Uberpriifung ange-
zeigt.

Maogliche Ergebnisse:

e Die Uberpriifung ist erfolgreich: Die Signatur des DSfG-Tele-
gramms ist in Ordnung, das Telegramm ist unversehrt tibertragen
worden.

Folgende Meldung erscheint in griiner Schriftfarbe:
SIGNATUR VALIDIERT, TELEGRAMM WURDE UNVERSEHRT UBERTRAGEN

e Die Uberpriifung ergibt einen Fehler, zum Beispiel weil zur Uber-
prifung nicht der passende 6ffentliche Schlissel angegeben
wurde, das uUbertragene Telegramm verfalscht oder gar nicht sig-
niert ist. In solchen Fallen erscheint eine Fehlermeldung in roter
Schriftfarbe, die den genauen Fehler beschreibt.
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& SigCheck V2 - [} X
Datei Optionen
Telegramm

Empfanger D Absender | Absender-Kennung Umwertungsarchiv

Daten caafdd0005F69D9EBD2963000

Signatur Verfahren 0 erzeugtam 22.09.2020 11:55.19

Teil 1(R) |2E21R173F39E37322C3922R7A10B10FDABCS94TES3B16427

Teil 2(8) S45527A1CF29EF4FEEREF4RTER24DT24R4BD2EB3EE3 610

Offentlicher Schliissel

Teil 1(X) BESTBDSD31077208361RE129F229F4A264B1200€D6R46R13

Teil 2 (Y) SDFCE367095BB60ES39F3E4E4FCDE40EBSC34357B43629D6

Zuriicksetzen Signatur priifen

I

liberpriifung von signierten DSfG-Telegrammen

Signatur erzeugt nach Verfahren 0 = RIPEMD160 + ECDSApP192rl
am 22.09.2020 11:55:19
Teil 1 (R): 2E21A178F39E37322C3922A7A10B10FDABCI947E93B16427
Teil 2 (S): 545527 A1CF29EF4F66AGF4 ATEAZ4D7 24 A4BD26B36E36AA1A

Datenteil des Telegramms:
caafd<US=0<US=>5F69D9EB<US>2963<U5>0<FS=>

RIPEMD160 Hash:
4127E5788161C605E2A1EEOEFOE2D52867 0DFCE4

Offentlicher Schiiissel:
X = BB57BD5D31077208361AE129F220F4A264B18006D6A46A13
Y = SDFCE367095BB60ES39F3E4E4FCDE40EBSC34357B43620D6

Signatur validiert, Telegramm wurde unversehrt iibertragen

| [*

Abb. 18: Benutzeroberflache des Programms SigCheck V2

Nach erfolgter Uberpriifung kann die Schaltflache Signatur priifen nicht
mehr aktiviert werden, solange im oberen Teil des Fensters keine Anderun-
gen vorgenommen werden. Mit der Schaltflache Zuriicksetzen kénnen Sie
die Angaben in den Feldern Signatur und Schliissel explizit Idschen und
somit das Programm zurlicksetzen, bevor Sie ein weiteres Telegramm Uber-
prifen.

Sobald ein neues Telegramm geladen oder der 6ffentliche Schliissel editiert
wird, wird der untere Teil des Fensters aktualisiert und die Schaltfliche Sig-
natur priifen ist freigeschaltet, wenn alle erforderlichen Angaben fiir die
Uberpriifung vollsténdig sind.
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Tipp: Beschaffen der Telegramm- und Schliisseldaten mit
enSuite

Die Uberprifung von signierten DSfG-Telegrammen mit

SigCheck V2 kénnen Sie mit Unterstlitzung von enSuite sehr kom-
fortabel durchfiihren, ohne Telegrammdaten oder Schllissel von
Hand einfligen zu miissen:

» Kontrollieren Sie, dass im Programm SigCheck V2 die Einstel-
lung Option - automatisch aktualisieren aus Zwischenab-
lage aktiviert ist.

» Betatigen Sie die Schaltflache Zuriicksetzen, falls die Felder
fir Signatur und Offentlicher Schiliissel bereits durch ein zu-
vor gepriftes Telegramm gefillt sind.

» Starten Sie die aktuelle Version von enSuite auf lnrem Rech-
ner.

» Stellen Sie mit enSuite eine DSfG-Verbindung zu dem Gerat
her und 6ffnen Sie die DSfG Konsole tber den gleichnami-
gen Befehl aus dem Kontextmenii des DSfG-Busses.

» Wechseln Sie im Programmfenster auf das 2. Registerblatt
Signatur-Uberpriifung.

» Wahlen Sie aus der Auswahlbox die EADR derjenigen Instanz
aus, von der Sie ein signiertes DSfG-Datentelegramm abrufen
und prifen méchten. Das geht nur, wenn der zugehdrige
Schliissel am Gerat generiert worden ist (je nach Parametrie-
rung der Universalschliissel oder der Einzelschlissel fir die
datenerzeugende Instanz).

» Betatigen Sie die Schaltflache Fiir diese Adresse liberprii-
fen.
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SigCheck 7

» enSuite ruft exemplarisch ein DSfG-Datentelegramm von der
gewahlten Instanz ab. Die Daten des signierten Telegramms
sowie die zugehorigen 6ffentlichen Schliissel werden in die
Zwischenablage kopiert '2.

» Dain SigCheck die Einstellung Option - automatisch aktua-
lisieren aus Zwischenablage aktiviert ist, holt das Programm
sich die Daten des zu Uberpriifenden Telegramms automa-
tisch aus der Zwischenablage, startet die Uberpriifung und
zeigt das Ergebnis sofort an.

Ein weiterer Vorteil beim Beschaffen der Telegramm- und Schlis-
seldaten mit enSuite ist es, dass zusatzlich die allgemeinen Infor-
mationen des Gerates mit Signiereinheit tUber DSfG ausgelesen
und in die Zwischenablage kopiert werden, wie zum Beispiel Her-
steller, Bauart, Fabriknummer und Baujahr. Diese Geratedaten
werden ebenfalls im SigCheck-Fenster angezeigt (siehe Abbildung
19, Informationen in blauer Schrift).

'2 Die &ffentlichen Schliissel sind nur dann tiber DSfG wie hier beschrieben auslesbar,
wenn in der Parametrierung als DFU-Betriebsart erweiterte DFU oder vollstindige
DFU gewahlt ist. Falls die DFU in der Betriebsart einfache DFU betrieben wird, kén-
nen hier nur die Telegrammdaten abgerufen und tbernommen werden; geben Sie die
privaten Schlusselteile anschlieRend von Hand ein oder fligen Sie sie per copy&paste
aus der ausgelesenen Parametrierung ein.
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7 SigCheck

& SigCheck v2 - m| *
Datei Optionen
Telegramm
1
Empfanger D Absender || Absender-Kennung Umwertungsarchiv
] Daten caafd0005FE90D9EBO2963000
Signatur Verfahren 0 erZeugtam | 22.09.2020 11:23:32

Teil 1(R) B95166CT933242E1A545222B53FASE2CCAESSED4FEST3C0C

Teil 2(5) 354A5DSER4ES6FIC1I13E21ELSA2625CATS6BL2CE42DTEGEA

Offentlicher Schiiissel
-

Teil 1(X) BESTBDSD3107720836LAE129F229F4R264B1E00606RALEALS

Teil 2(Y) S5DFCE367095BB60ES39F3E4E4FCD340ERSC34357B43629D6

Zuriicksetzen Signatur profen

Uberpriifung von signierten DSfG-Telegrammen k
Telegramm und Schliissel in Zwischenablage gefunden

DSfG-Instanz DF

DSfG-Firmware-Version  03-20-A

Hersteller Elster GmbH

Bauart enCore ZM1

Fabriknummer 0800-02-00110

Baujahr 2016

Software-Version 03-39-A

Messort

Inbetriebnahme-Datum  22.09.2020 10:55:30

Signatur erzeugt nach Verfahren 0 = RIPEMD160 + ECDSAp192r1
am 22.09.2020 11:23:32
Teil 1 (R): B95166C7933242E1A548222B53FA5E2CCAEQ9ED4FEG73COC
Teil 2 (S): 354A5D9EA4ESBFOC113E21E15A2625CA756B12CE42D7EB2A

Datentei des Telegramms:
caafd<US>0<US>5F69D9EB<US>2963<US>0<FS>

RIPEMD160 Hash:
4127E5788161C605E2A1EEOEFOE2D52867 0DFCE4

Offentlicher Schliissel:
X = BB57BD5D31077208361 AE129F229F4A264B18006D6A46A13
Y = SDFCE267095BBE0ES39F3E4E4FCDB40EBSC34357B43262006

Signatur validiert, Telegramm wurde unversehrt ubertragen

Abb. 20: Benutzeroberflache des Programms SigCheck V2
unter Beschaffen der Telegramm- und Schlisseldaten mit enSuite
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8 Malnahmen bei amtlicher Inbetriebnahme
und Eichung der Signiereinheit

Dieses Kapitel erldutert die erforderlichen MaRnahmen bei amtlicher Inbe-
triebnahme und Eichung der enCore DSfG-DFU Signiereinheit fur die Gerate
MC1 und DC1. Die gleichen Schritte werden durchgefiihrt, falls die Signier-
einheit in einem ZM1 Zustandsmengenumwerter oder BM1 Brennwertmen-
genumwerter amtlich verwendet wird. "3

In der folgenden Beschreibung gehen wir davon aus, dass der Hersteller
oder dessen Beauftragter die Konformitatsbewertung nach Modul D
MessEG fiir die DSfG-DFU Signiereinheit bereits durchgefiihrt und doku-
mentiert hat.

Der beschriebene Ablauf orientiert sich an den Handlungsempfehlungen in
Anhang A 4, Kapitel 2.2. in ,Technische Spezifikation fiir DSfG-Realisierun-
gen“ (= Literaturhinweis [2]). Weitergehende Informationen zur enSuite-
Software = Literaturhinweis [4].

DSfG-DFU-Verbindung

Die entfernte Zentrale wird tiber eine DSfG-DFU-Verbindung
(Klasse B) verbunden. Das Funktionieren der DFU-Funktionalitat
ist Voraussetzung fiir die Datenkommunikation mit der Zentrale
und sollte deshalb vor Ort bereits vor der Inbetriebnahme/Eichung
der Signiereinheit Uberprift werden.

(Hinweise zur DSfG-DFU = Literaturhinweis [6], speziell zur Ver-
bindung tber Universalmodem UMM = Literaturhinweis [9])

'3 Falls ein Geréat neben der Signiereinheit noch weitere amtliche Funktionen erfilllt,
sind die dafur erforderlichen MalRnahmen bei Inverkehrbringen und Eichung den je-
weils geltenden Baumusterpriifbescheinigungen bzw. den gesetzlichen Vorschriften
zu entnehmen.

Beispiel fur mehrere amtliche Funktionen: ZM1 Zustandsmengenumwerter mit oder
ohne Belastungsregistriergeradt = 3.3, Seite 12.
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8 Mafinahmen bei amtlicher Inbetriebnahme und Eichung

Ablauf der amtlichen MaBRnahmen

1) Schalten Sie die Versorgungspannung des enCore-Gerates ein. Akti-
vieren Sie die Schaltflache & in der (&1 Home-Anzeige des Gerates
und anschlieRend den Hyperlink Software-Status. Die zugehdrige
Anzeige zeigt die |dentifikationsdaten von allen amtlichen und be-
trieblichen Softwareteilen, die im Gerat enthalten sind (= 6.3.2, An-
zeige Softwarestatus, S. 45).

Uberpriifen Sie, ob die hier angezeigten Software-Versionen und die
spontan berechneten Prifsummen fiir die Zulassungsdatei, das
Grundsystem und den AFB DSfG mit den Angaben in der zuge-
hérigen Baumusterpriifbescheinigung und dem amtlichen Datenbuch
Ubereinstimmen. 4

2) Verbinden Sie Computer und enCore-Gerat mit dem zugehdrigen
USB-Kabel (Typ A-B). Die USB-Schnittstelle befindet sich unten links
an der Vorderseite des Gerates (2).

3) Starten Sie die aktuelle enSuite-Software auf Ihrem Computer.

4) Lesen Sie die bestehende Parametrierung aus dem Gerat aus ' und
offnen Sie diese in enSuite, um die aktuelle Parametrierung der Sig-
niereinheit zu sichten. Die amtlichen Parameter kdnnen Sie alternativ
auch am Bedienfeld des Gerates sichten: Aktivieren Sie die Schaltfla-
che @ in der &1 Home-Anzeige des Gerates und anschlieRend den
Hyperlink Eichkonfiguration.

" Fur die Gerate MC1 und DC1 sind die Angaben in der zugehérigen Baumusterpriif-
bescheinigung Schnittstellenwandler - DSfG-DFU Signiereinheit (DE-19-M-PTB-0002)
aufgefihrt.

Fir enCore-Geratetypen mit eigener (EU-)Baumusterprifung fir die amtliche Haupt-
funktion des Grundgerats gelten die Angaben der zugehérigen Baumusterprufbe-
scheinigung. Bei einem solchen Geréat sind auch die Versionsnummern/Prifsummen
aller anderen amtlichen AFBs zu uberprufen.

1 &Aktionen — Verbindung herstellen, anschlieRend Parametrierung auslesen
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Mafinahmen bei amtlicher Inbetriebnahme und Eichung 8

9)

6)

7)
8)
9)

Uberpriifen Sie, ob die Parametrierung der Signiereinheit im

AFB DSfG, Parameterzweig DFU (Klasse B), zu lhren Anforderun-
gen und (bei instanzselektiver Signierung) zur Konfiguration des loka-
len DSfG-Busses passt:

o |st die parametrierte Art der Signierung wie gewlinscht (in-
stanzselektiv mit Einzelschliisseln oder mit einem Universal-
schlissel)?

e Bei Verwendung von Einzelschlisseln: Sind alle zu signie-
renden DSfG-Instanzen mit korrekter EADR in der Paramet-
rierung angegeben?

e Sind alle Absenderkennungen parametriert?

Wenn die bestehende Parametrierung bereits passt, kdnnen Sie mit
Punkt 10) fortfahren, sonst weiter ab Punkt 6).

Bearbeiten und erganzen Sie die Parametrierung unter Beachtung der
Hinweise = 5.4.2 Parametrieren der Signiereinheit (Seite 31).
Achten Sie insbesondere darauf, dass in der Parametrierung die Ab-
senderkennung(en) eingetragen sind. Bei Verwendung eines Uni-
versalschliissels gibt es genau eine Absenderkennung, bei der Ver-
wendung von einzelnen Schllsseln (instanzselektive Signierung) gibt
es eine eigene Absenderkennung fiir jede zu signierende Instanz.
Das Vorhandensein einer Absenderkennung ist im eichpflichtigen Da-
tenverkehr vorgeschrieben.

Weitere Informationen zur Parametrierung finden Sie in der enSuite
online-Hilfe.

Speichern Sie die Anderungen.
Offnen Sie den Eichschalter am Gerét.

Markieren Sie die gewiinschte Gerateparametrierung in der Daten-
struktur des Navigationsfensters. Wahlen Sie die Aktion Parametrie-
rung zum Geriét libertragen. Melden Sie sich im erscheinenden An-
meldedialog an. Nach erfolgreicher Anmeldung startet die Ubertra-
gung der Parametrierung zum Gerat und das Gerat startet neu.
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8 MaRnahmen bei amtlicher Inbetriebnahme und Eichung

10)  Uberpriifen Sie am Gerét die Plausibilitit der gerateinternen Zeit (be-
stehend aus Kalenderdatum und Uhrzeit). Grund: Beim Generieren
der Signaturschlissel wird die aktuelle Geratezeit mitgespeichert; die
Uhrzeit-Information erméglicht der Uberpriifungseinrichtung somit die
Zuordnung der passenden oOffentlichen Schlissel.

Die Verwaltung der Systemzeit ist Aufgabe des Zeitservice im
Grundsystem. Wie die gerateinterne Zeit bei Bedarf gestellt oder syn-
chronisiert werden kann, ist in [5] beschrieben. Nach Andern der Ge-
ratezeit kann es sinnvoll sein, bereits existierende Schliissel noch
einmal neu zu erzeugen (= 6.3.4, S. 48), um der Zentrale die Zuord-
nung der offentlichen Schliissel zu erleichtern.

11)  Uberpriifen Sie in der Stdrungsliste des Gerétes (= 6.3.1, Seite 41),
dass die Warnung /* Schliissel fehlt nicht ansteht. Falls dies doch
der Fall ist, ist mindestens ein erforderlicher Schllissel noch nicht ge-
neriert worden. Generieren Sie den/die fehlenden Schlissel wie folgt:

. Offnen Sie den Eichschalter am Gerét.

. Melden Sie sich am Gerat als Benutzer mit der Berechtigung
Allgemeine Systemeinstellungen andern an (via Grundan-
zeige &P System — § Benutzer).

. Wechseln Sie am Gerat in die Anzeige Schliissel verwalten:
[&] Home — #5 DSfG — Signiereinheit — Schliissel verwalten

. Generieren Sie den oder die fehlenden Schlissel (iber das Be-
dienfeld des Gerates wie in = 6.3.4, S. 48 beschrieben mit der
Aktion Schliissel generieren.

Falls ein Universalschliissel verwendet wird, wird nur ein Schlissel
bendtigt.

Bei instanzselektiver Signierung ist je ein einzelner Schlussel erfor-
derlich fir jede DSfG-Instanz, die in der Parametrierung zur Signie-
rung angemeldet ist. Wahlen Sie in diesem Fall in der Auswahlliste
nacheinander jede einzelne DSfG-Instanz aus. Falls ein Schliissel zu
einer Instanz fehlt oder neu erzeugt werden soll, aktivieren Sie die
Aktion Schliissel generieren. Wenn alle erforderlichen Schlissel er-
zeugt sind, geht die Warnung /* Schliissel fehit.
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12)

13)

14)

15)

16)

Uberpriifen Sie in der Stérungsliste des Gerétes (= 6.3.1, Seite 41),
dass die Signiereinheit technisch betriebsbereit ist, d.h. keiner der fol-
genden Systemalarme ansteht:

£ CRC-Alarm amtl. Software

£ CRC-Alarm gesicherte Param.

A Alarm Abweichung von Zulassungsdatei

A Kartenplatzfehler Karte <n>
(Bei Auftreten eines dieser Alarme werden alle DSfG-Archivtele-
gramme unsigniert weitergeleitet.)

Uberpriifen Sie die amtlichen Parameter am Bedienfeld des Gerates:
Aktivieren Sie die Schaltflache € in der (&1 Home-Anzeige des Gera-
tes und anschlieend den Hyperlink Eichkonfiguration.

Schlieflen Sie den Eichschalter und nehmen Sie die vorgeschriebe-
nen Sicherungen vor.

Es wird empfohlen, die Funktion der 6ffentlichen Schlissel zu verifi-
zieren. Dazu kann die Abrufzentrale einen ersten Testabruf durchfiih-
ren und die Funktion bestatigen. Alternativ kann auch ein Datenabruf
signierter Daten (ber die lokale Schnittstelle durchgeflihrt und die
Signatur der empfangenen Daten mit einem geeigneten Hilfspro-
gramm geprift werden. Ein fur diesen Zweck geeignetes Programm
ist SigCheck V2 (= Kapitel 7).

Aktualisieren Sie das amtliche Datenbuch des Gerats. Alternativ kon-
nen Sie mit enSuite ein neues Datenbuch erzeugen. Damit dieses
Datenbuch neben den amtlichen Parametern auch automatisch die
offentlichen Schlissel enthalt, muss zunachst die aktuelle Paramet-
rierung aus dem Gerat ausgelesen werden. Markieren Sie anschlie-
Rend die ausgelesene Parametrierung in enSuite und wahlen Sie die
Aktion Dokumentieren. Wahlen Sie Art des Dokuments = Daten-
buch.

DSfG-DFU Signiereinheit Seite 69 von 72



9 Referenzen

[1] DVGW-Arbeitsblatt G 485 "Digitale Schnittstelle fur Gasmessgerate
(DSfG)", herausgegeben vom DVGW, 2018-02
Bezug Uber Wirtschafts- und Verlagsgesellschaft Gas und Wasser mbH,
http://lwww.wvgw.de

[2] ,Technische Spezifikation fiir DSfG-Realisierungen, Gas-Information
Nr. 7%, 2015-05 (Teil 3 aktualisiert am 16.12.2016), herausgegeben vom
DVGW
Bezug uber Wirtschafts- und Verlagsgesellschaft Gas und Wasser mbH,
http://www.wvqw.de

[3] Handbuch ,Gerateserie enCore (ZM1, BM1, MC1, DC1, FC1) — Betriebs-
anleitung®, im Lieferumfang des Gerates enthalten, zusatzlich zum Down-
load in unserer Docuthek (www.docuthek.com)

[4] Handbuch ,Gerateserie enCore (ZM1, BM1, MC1, DC1, FC1) — Konfigu-
ration der Geratesoftware®, zum Download in unserer Docuthek
(www.docuthek.com)

[5] Handbuch ,Gerateserie enCore (ZM1, BM1, MC1, DC1, FC1) — Grund-
system mit SFBs®, zum Download in unserer Docuthek
(www.docuthek.com)

[6] Handbuch ,Gerateserie enCore (ZM1, BM1, MC1, DC1, FC1) — AFB
DSfG*, zum Download in unserer Docuthek (www.docuthek.com)

[7] Handbuch ,Brennwertmengenumwerter enCore BM1, Verwendung im
gesetzlichen Messwesen®

[8] Handbuch ,Zustandsmengenumwerter enCore ZM1, Verwendung im ge-
setzlichen Messwesen*®

[9] Applikationshandbuch ,Universalmodem (UMM), Montage und Inbetrieb-
nahme*

Seite 70 von 72 DSfG-DFU Signiereinheit


http://www.wvgw.de/
http://www.wvgw.de/
http://www.docuthek.com/
http://www.docuthek.com/
http://www.docuthek.com/
http://www.docuthek.com/

10 Index

Einzelschlissel................... 11, 31
A ENCOrE...cevveeeeeeeeeeeeeeeeeeeeeeveveennans 5
AFB oo 5, 24 g'\c"} """"""""""""""""""" ]g
AFB DS(G..........o..oo 10. 25 DO .’
Anderungslogbuch.........o...... 460 MO
L . 74 Y L 12
Application Function Block .......... -
Siehe AFB ENSUItE ..vveeiiieeiieeee e 5
Archivaru ESER4....ccooieeeeeieeeeeeeeeeeee 22
nivgruppen EXMFES ..o, 21
Ioschen ......cccooevviiiiiiiiieen, 18
Authentifizierungsmodus
Eichschalter ............cc.......... 29 F
Passwort........cccooevveviivennnnnnn. 29 .
Automatische Parameter ... 33 Fernbedienung ..........cccccoee. 40
B G
: Gerate-Grundeinstellung ......... 26
Bedienfeld...........ccccvvvvvvvvvennnns 34 .
Belastungsregistriergerst Grundanzeige.................... 38, 48
T Ve X T 16 Grundsysteom ..........ooeuweeeens 25
Benutzer-Login .........ccccceevneeen. 29
BUSMASEET v 9 H
Hardware.........ccccooeeeeeeeeeecennnnn. 19
D Hauptanzeige ...........c........ 38, 49
Datenspeicher.........cc.cccuee..... 16 Home-Anzeige...............cco....... 38
Displaytest..........cocovveveiinnenn. 40
Docuthek |
Handbuch herunterladen ....... 8 .
DSfG-Busadresse........coccevenn.... 9 Inbetriebnahme
DSfG-INStaNZ ..o 9 amtliche.......cccooeveiii. 65
E L
37N 25 LEDS .ooooiiiii 36
EADR .o, 9 LOGBUCH..cooo 43
Eichkonfiguration..................... 47
Eichschalter......c...ccoeen... 28, 35 M
Eichtechnisches Logbuch.. 29, 44
EIChUNG ovoeeeeeeeeeeeeeeeeeene 65 MFAS ..., 22
DSfG-DFU Signiereinheit Seite 71 von 72



10 Index
MFETT oo 22 S
MFET ..o 22
SFB . 5
N Sicherheitsinformationen ........... 8
SigCheck V2. 58
Navigation Signiereinheit
via Tasten.......cococvevevveeennn. 40 ANZEIGEN ..o 48
via Touchscreen................... 38 Arbeitsweise.............cccooeie 10
parametrieren...............cce... 31
o) Software-Konzept .................... 24
Softwarestatus ............cccoeeeeee. 45
Ofﬂlne_Parametrleren ______________ 28 StOI’UﬂgS“Ste e 41
Online-Parametrieren .............. 28 System Function Block ................
Siehe SFB
P
T
Parameter
Sicherungsmechanismen.....28 Tasten........ccoviiiiiiiccs 35
Parametrleren TOUChSCFeen ............................ 35
offline....ccceeieii 28
online......cccccevviiiiiciciee 28 U
Parametrierung.......ccccccvvveeeees 28
Prozesskarten...........c.c..c.co...... 20 Universalschlissel.............. 11, 31
TYPEN oo 21
Prifprogramm flr signierte Z
DSfG-Telegramme................ 58
ZeitService ......ccccceevviiveeeeeeennnn. 25
Seite 72 von 72 DSfG-DFU Signiereinheit






DOKUMENT 3
SchloRstrale 95a Signiereinheit: Kennzeichnungen und
Versiegelung
44357 Dortmund
Honeywe“ Germany DOKUMENT NR.
T +49 (0)231 937 110 0 | 08000200 303
www.elster-instromet.com REVISION DATUM
003 2023-02-02

MC1 und DC1 mit DSfG-DFU Signiereinheit:
Kennzeichnungen und Versiegelung
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Dieses Dokument zeigt die Kennzeichnungen und Versiegelungen fir
folgende enCore-Gerate:

e MC1 Melde- und Uberwachungseinheit mit amtlicher Verwendung der
Zusatzfunktion ,DSfG-DFU Signiereinheit* sowie optionaler amtlicher
Verwendung der Zusatzfunktion ,Belastungsregistriergerat” (beides
Zusatzeinrichtungen mit Baumusterpriifung nach MessEV)

e DC1 Daten-Gateway mit amtlicher Verwendung der Zusatzfunktion
,DSfG-DFU Signiereinheit* (Zusatzeinrichtung mit Baumusterpriifung
nach MessEV)
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1 Kennzeichnungen MC1

Das Gerat enCore MC1 ist in 2 Gehausebreiten verfugbar; bei einem Geréat
in 1/3-Baubreite kbnnen maximal 4, in 1/2 Baubreite maximal 7 Prozess-

karten eingebaut sein.

1.1 MC1 Frontansicht in 1/3-Baubreite

M
Ca o

f.
ETE;&')"(;E Typgf?schi/d
Belastungs-
DE-M registriergerat
yy 0102 (falls amtiich
verwendet)
DSfG-DFU gem. Abb. 5
Signiereinheit
O o

®© O
@D GQD (O s o

vEcEngs}ginhelt @
O

Baujahr: YYYY
O |SIN: 7ELSxx 1234 5678 |

Abb. 1: MC1 mit DSfG-DFU Signiereinheit:
Frontansicht mit Kennzeichnungen (1/3 Baubreite)
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1.2 MC1 Frontansicht in 1/2-Baubreite

Da auf der Frontplatte in 1/2 Gehausebreite mehr freier Platz vorhanden ist
als in der schmalen Gehauseausfiihrung, darf in der Praxis die genaue Posi-
tionierung der Typenschilder von Abb. 2 abweichen. In jedem Fall missen
die Typenschilder mit einer Sicherungsmarke gesichert werden (siehe Kapi-

tel 3).
(@) o
MCs
© ©
DE-19-M-
PTB-0002 ggf. Typenschid
DE-M Belastungs-
yy 0102 T
DSfG-DFU verwendet)
Signiereinheit gem. Abb. 5
fur DSfG-
Archivdaten L
© 0 [J T 3 oo
o] 1oy Oso 0
e L ey T
O g/arsll‘]a;vggwum 5678 O
Abb. 2: MC1 mit DSfG-DFU Signiereinheit:
Frontansicht mit Kennzeichnungen (1/2 Baubreite)
1.3 Typenschilder MC1
Abb. 3 zeigt das allgemeine Typenschild des MC1-Gerates.
Melde- und Uber-
wachungseinheit ﬁ
Baujahr: YYYY
S/N: 7 ELSxx 1234 5678
Abb. 3: Typenschild MC1
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Abb. 4 zeigt das zusatzliche Typenschild flr die eichfahige Zusatz-
einrichtung ,DSfG-DFU Signiereinheit* (Baumusterpriifung nach MessEV).

DE-19-M-
PTB-0002

DE-M
yy 0102

DSfG-DFU
Signiereinheit

Abb. 4: Typenschild DSfG-DFU Signiereinheit

Abb. 5 zeigt das zusétzliche Typenschild fur die optionale eichfahige Zusatz-
funktion ,Belastungsregistriergerat (Baumusterprifung nach MessEV). Wird

die Funktion ,Belastungsregistriergerat” nicht oder nicht amtlich eingesetzt,
entfallt dieses Schild.

DE-16-M-
PTB-0056

DE-M
yy 0102

Belastungs-
registrier-
gerat

E geeichter Wert

Abb. 5: Typenschild Belastungsregistriergerat (nur wenn amtlich verwendet)
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2 Kennzeichnungen DC1

Das Gerat enCore DC1 ist nur in 1/3-Baubreite verflugbar.

2.1 DC1 Frontansicht

Homeywell | enCore

DCxs

©

DE-19-M-
PTB-0002

DE-M
yy 0102

DSfG-DFU
Signiereinheit

® O

o=
DcateEGatgv:a: ﬁ

Baujahr: YYY
x 1234 5678

O lsN: 7ELsx
Abb. 6: DC1 mit DSfG-DFU Signiereinheit:
Frontansicht mit Kennzeichnungen
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2.2 Typenschilder DC1

Abb. 7 zeigt das allgemeine Typenschild des DC1-Gerates.

Daten-Gateway

CEW :

Baujahr: YYYY
S/N: 7 ELSxx 1234 5678

Abb. 7: Typenschild DC1

Abb. 8 zeigt das zusatzliche Typenschild flr die eichfahige Zusatzein-
richtung ,DSfG-DFU Signiereinheit* (Baumusterpriifung nach MessEV).

DE-19-M-
PTB-0002

DE-M

yy 0102

DSfG-DFU
Signiereinheit

Abb. 8: Typenschild DSfG-DFU Signiereinheit
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3 Versiegelung der Front (MC1/DC1)

Die Versiegelung der Front wird in Abb. 9 exemplarisch fur ein MC1-Geréat in
1/3-Baubreite gezeigt. DC1-Gerate werden genauso versiegelt, allerdings
kann ein DC1 keine amtliche Belastungsregistrierung enthalten, also entféllt
das Typenschild sowie die Sicherungsmarke unter ®.

O Nomeywell ’
MCas

. ® o

m S

Abb. 9: Versiegelung Frontseite am Beispiel eines MC1 in 1/3-Baubreite

@ Sicherungsmarke, sichert eine Geh&useschraube und
das Typenschild fur die DSfG-DFU Signiereinheit

Sicherungsmarke, sichert das allgemeine Typenschild
(gerateabhangig)

Eichschalter (plombierbar)
Plombierschraube

Plombierdraht mit Plombe (detaillierte Beschreibung
der Verplombung siehe Abb. 10)

Typenschild fir das Belastungsregistriergerat (falls
amtlich verwendet, nicht fir DC1), gesichert durch
Sicherungsmarke

® 00 6

Der Eichschalter ® wird geschlossen, indem man ihn im Uhrzeigersinn bis
zum Anschlag dreht. Die Sicherung des Eichschalters mit Plombierdraht und
Plombe erfolgt gemaR Abb. 10. Dabei muss darauf geachtet werden, dass
der Plombendraht straff gezogen und die Plombe mdglichst dicht am Knoten
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gesetzt wird, damit kein Spielraum zur Drehung des Eichschalters méglich
ist.

Schritt 1 Schritt 2
b
m _] ®

Schritt 3 Schritt 4
Abb. 10: Plombierung des Eichschalters in 4 Schritten

Die Versiegelung der Frontseite eines Gerates in 1/2-Baubreite ist entspre-
chend (vgl. Abb. 9: Plombendraht und Plombe fiir das Sichern des Eich-
schalters gemaR @, @, ® (Anleitung siehe Abb. 10), Sicherungsmarke fiir
das Sichern einer Gehauseschraube und des Typenschilds fiir die DSfG-
DFU Signiereinheit sowie das optionale Belastungsregistriergerat im MC1
gemaR @ und ©®, Sichern des allgemeinen Typenschilds gemaR @).
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4 Ruckansicht/Versiegelung der Ruckseite
(MC1/DC1)

Abb. 11 zeigt die Riickansicht eines MC1-Gerates in 1/3-Baubreite. Die
dargestellte Prozesskartenbestlickung ist nur ein Beispiel und hangt in der
Praxis vom jeweiligen Anwendungsfall ab.

Die Prozesskartenbestlickung eines DC1-Gerates ist beschrankt auf maxi-
mal 2 ESER4-Karten auf den Kartenplatzen 3 und/oder 4, daher ist dieses
Gerat nur in 1/3-Baubreite verfiigbar. Die Riickseite des DC1-Geréates wird
genauso versiegelt wie in Abb. 11 dargestellt.

board 1 Karte board 2 Karte board 3 Karte board 4 Karte CPU3
— O O O O O

EXMFE5 MFA8 MFE7 ESER4

. o T )
<

S Z1* D1a R+ i i A i
v 21- D1b RU+| 1 N N

72+ D2+ RU- R S

o -

g z2- D2- ol T T
) Z3+ D3+ . c C C C
k Al-| g HooH A
P Z3- D3- A2+ 2 2 1 1
g |+ D4+ A2- R R
o

U+ D4- I T T

(6]

= Y- 1+ D1+ §0f f
2 I- 12+ D2+ 3 3 2 2
) 13+ D3+ R R
g P+ |4+ GND L —

= P- . RSA L Ly
@ SH SH RSSHB N ﬁ o @

(/(t\;\ S P

EXMFE5 MFA8 MFE7 ESER4

O O O O O
board 1 Karte board 2 Karte board 3 Karte board 4 Karte CPU3 ’_,7

Abb. 11: Ansicht Riickseite und Versiegelung,
Beispiel fur MC1 in 1/3-Baubreite

(@ Sicherungsmarken, sichern je eine Geh&useschraube
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Abb. 12 zeigt die Rickansicht eines MC1-Gerétes in 1/2-Baubreite. Die
dargestellte Prozesskartenbestlickung ist nur ein Beispiel und hangt in der
Praxis vom jeweiligen Anwendungsfall ab.

board 1 Karte  board 2 Karte board 3 Karte board 4 Karte board 5 Karte  board 6 Karte  board 7 Karte CPU3 L
— O (@] 0 O O O D |
; EXMFE5 EXMFE5 MFE7 MFA8 ESER4 ESER4
B . T T L
E 71+ & 71+ SH Dia ¢ ¢ c o L
v oz ez o { i oA N
V] ) RU+ D1b
72+ 72+ RU- D2+ R R S
g 72- | § z2- /511; D2- R E— i
S T I T
E Z3- E Z3- A2+ D3- 2 2l 2 2 1 1
g I+ % I+ A2- D4+ R 3 R
U+ U+ — D4- T T T
o o
R i 5§55 5 6
o - o -
2 FS ! D2+ 12+ 3 3 I b
ol o D3+ 13+ B R B
g P+ 2 P+ GND] 14+ L L
= p- | = p- RSA - . o . 24y
RSB A Al A A
@ SH @ SH o SH N NN N w D
s H P
EXMFE5 EXMFE5 MFE7 MFA8 ESER4 ESER4
(S O =
‘ board 1 Karte  board 2 Karte  board 3 Karte board 4 Karte board 5 Karte  board 6 Karte  board 7 Karte CPU3 r

Abb. 12: Ansicht Riickseite und Versiegelung fiir MC1 in 1/2-Baubreite (Beispiel)

(@ Sicherungsmarken, sichern je eine Geh&useschraube

Abweichend von Abb. 11 und Abb. 12 gilt fir EXMFE5-Eingangskarten ab
Firmware-Version 3.0.0 die in Abb. 13 dargestellte Abdeckplatte.

EXMFES5

Z1+
Z1-
72+
Z2-
Z3+
Z3-
I+
U+
U-
-
Z2X+
P+
P-
SH

&) 11(2)G [ExibGbIIC BVS 05ATEX E019X C € 0044

EXMFES5

Abb. 13: EXMFE5 Abdeckplatte ab Karten-Firmware Version 3.0.0

Der erste COM-Port der CPU3-Prozessorkarte (CH1) kann als DSfG-
Schnittstelle fiir den Anschluss an einen lokalen DSfG-Bus verwendet wer-
den. Diese Schnittstelle muss amtlich nicht versiegelt werden.

Seite 10/13 MC1 und DC1 mit DSfG-DFU Signiereinheit: Kennzeichnungen und Versiegelung



Die DSfG-DFU-Verbindung zur Zentrale wird tber TCP/IP-Protokoll reali-
siert, wobei flir den Netzwerkanschluss eine LAN-Schnittstelle verwendet
wird (je eine LAN-Schnittstelle ist auf der CPU3-Prozessorkarte und auf den
optionalen ESER4-Karten verfligbar). Auch die LAN-Schnittstellen fir den
Netzwerkanschluss missen nicht amtlich versiegelt werden. Die Eigenschaft
der DSTG-DFU Signiereinheit ist ja gerade, dass die amtlichen Daten signiert
Ubertragen werden, sodass sichergestellt ist, dass eine Verfalschung der
Daten erkannt wird.

Bei einem DC1-Gerat sowie einem MC1 ohne Verwendung der amtlichen
Belastungsregistrierung werden alle weiteren Prozessanschlisse aus-
schlieB3lich betrieblich genutzt und miissen daher auch nicht versiegelt wer-
den. Fir ein MC1-Gerat mit der amtlichen Zusatzfunktion Belastungs-
registriergerat mussen die zugehoérigen Prozessanschlisse versiegelt
werden (= Abschnitt 5).
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5 Versiegelung der Prozessanschlisse am
MC1 fur das Belastungsregistriergerat

Falls ein MC1 mit der amtlichen Zusatzfunktion Belastungsregistriergerat
verwendet wird (optional), so missen alle Steckverbindungen der Prozess-
anschlisse fiir die Gerate, die fir die Datenspeicher-Funktion angeschlos-
sen werden, amtlich versiegelt werden. Die Kabelzufiihrung kann je nach
Einbausituation wahlweise von oben oder von unten erfolgen.

Versiegelung von ExXMFE5- und MFE11-Steckern

Bei der Standardmethode fur das Versiegeln der EXMFES5- und MFE11-
Stecker werden 2 gebohrte Plombenschrauben fiir das Befestigen des
Steckers verwendet. Die Plombenschrauben werden mit Plombendraht
verbunden und mit einer Plombe gesichert (siche Abb. 14).

Abb. 14 (schematisch): Versiegelung eines ExXMFES5- oder MFE11-Steckers
mit Plombendraht und Plombe

@ Kabelzufiihrung
(@  Steckergehduse
(3 Plombierschrauben
@  Plombendraht mit Plombe
Falls die Einbausituation ein Plombieren nach Abb. 14 nicht zulasst, konnen

die Schraubverbindungen der EXMFES5 oder MFE11 alternativ mit 2
Sicherungsmarken versiegelt werden (siehe Abb. 15).
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Abb. 15 (schematisch): Versiegelung des EXMFE5- oder MFE11-Steckers mit
Sicherungsmarken (Sicht von unten und von oben, Kabelzufiihrung je nach
Einbausituation von unten oder von oben)

@O Kabelzufiihrung
(@  Steckergehduse
® Rickwand

@  Sicherungsmarke

Versiegelung von MFE7-Steckern

Bei einer MFE7-Prozesskarte gibt es 2 Stecker fiir den Prozessanschluss:

Ein Stecker ist fur die obere Halfte der Anschlussleiste vorgesehen, wo
2 Strom- bzw. HART-Eingange sowie ein Widerstandseingang vorhan-
den sind. Diese Anschliisse werden nur fir betriebliche Zwecke benutzt,
deshalb muss dieser Stecker nicht versiegelt werden.

Der zweite Stecker wird auf die untere Halfte der Anschlussleiste aufge-
steckt. Dort gibt es neben einer seriellen RS485-Schnittstelle sowie drei
Impuls- oder Meldeeingénge, von denen einer auch als Encoder-Ein-
gang verwendet werden kann. Bei amtlicher Verwendung mindestens
eines Kanals (Impuls oder Encoder) fiir die Datenspeicher-Funktionalitat
muss dieser Stecker amtlich versiegelt werden. Dieser Stecker wird
genau wie die EXMFE5- und MFE11-Stecker bevorzugt mit Plomben-
draht und Plombe oder, falls dies nicht moglich ist, mit zwei Klebemar-
ken gesichert.
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