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1 Uber diese Anleitung

Das enCore Handbuch ist modular aufgebaut. Einen Uberblick iiber das
enCore/enSuite-Konzept und den Aufbau des FC-Handbuchs sowie die
Textkennzeichnung erhalten Sie im Band ,Konfiguration der Geratesoft-

ware”.

Sicherheitsinformationen

Alle Sicherheitsinformationen sind im Band ,Betriebsanleitung*
des enCore FC-Handbuchs enthalten; der vorliegende Band der
Dokumentation enthalt keine Sicherheitsinformationen.

Lesen Sie die Betriebsanleitung vor Beginn aller Arbeiten am und
mit dem enCore-Gerét, insbesondere vor der Inbetriebnahme,
sorgfaltig durch! Fiir Schaden und Stérungen, die sich aus der
Nichtbeachtung der Anleitung ergeben, ibernimmt der Hersteller
keine Haftung.

Der vorliegende Band beschreibt die grundlegende Funktionalitédt und Bedie-
nungdes AFB IEC60870.

Der AFB IEC60870 in der FC-Gerateserie

Der AFB IEC60870 steht fir ausgewahlte Gerate der Gerate-
serie enCore Flow Computer (kurz: enCore FC) zur Verfiigung
(z.B. MC1). Welche Funktionen ein Gerat im Einzelnen unter-
stutzt, hangt von seinem Geratetyp ab. Details dazu finden Sie in
der Online-Hilfe.

Wenn Sie das IEC-870-5-104 Protokoll in Geratetypen verwenden
mdochten, bei denender AFB IEC60870 nichtim Auslieferungs-
zustand enthalten ist, kontaktieren Sie Honeywell.

Die Bedeutung der einzelnen Parameter ist ausfihrlich in der Online-Hilfe
von enSuite dokumentiert, deshalb wird auf die Parametrierung in diesem
Dokument nur beispielhaft eingegangen.
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Uber diese Anleitung 1

Aufruf der Online-Hilfe

In enSuite rufen Sie die allgemeine Hilfe Gber den Menieintrag
Hilfe — & Online-Hilfe anzeigen auf. Die kontextsensitive Hilfe
offnen Sie direkt im Parametrierfenster aus dem gewiinschten
Zweig mit [F1].

Dieser Band der Dokumentation wendet sich an Fachpersonal, das nach er-
folgter Montage des Gerats und Installation der aktuellen enSuite-Version
auf dem PC fur Servicetatigkeiten folgender Aufgaben verantwortlich ist:

e Anpassung der Gerateparametrierung an die Messaufgabe

e Test aller Datenpunkte und Inbetriebnahme

e weitere ServicemalRnahmen

Die Abbildungen in dieser Anleitung dienen der Darstellung der erlauterten
Sachverhalte, daher kénnen sie je nach Konfiguration des Gerats und
enSuite abweichen.
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2 Funktionsbeschreibung

Der AFB IEC60870 istein Application Function Block (AFB). Der AFB er-
moglicht, dass enCore-Geréate als TCP-Server in einem Fernwirksystem un-
ter Verwendung von Standard-Transportprofilen gemafg internationalem
Standard IEC 60870-5-104" arbeiten kénnen.

Unter dem Sammelbegriff Fernwirken versteht man die Ferniiberwachung
und —steuerung raumlich weit entfernter Objekte (z.B. Gasmessanlagen)
von einem oder mehreren zentralen Orten aus. Die verwendeten Datenpro-
tokolle (z.B. die 60870-5) sind darauf zugeschnitten, die Prozessdaten
sicher, zuverlassig und zeitnah tUber Weitbereichs-Kommunikationsnetze zu
Ubertragen, auch wenn diese teilweise oder zeitweise eine geringe Band-
breite und/oder Ubertragungsqualitat aufweisen.

Das Fernwirkprotokoll IEC 60870-5-104 beschreibt die Steuerung und Uber-
wachung von intelligenten Teilkomponenten und Unterstationen durch ein
Ubergeordnetes Leitsystem. Es handelt sich um ein offenes Protokoll, das im
Jahr 2000 von der der International Electrotechnical Commission (IEC)
freigegeben wurde.

Die Kommunikation zwischen Leitsystem(en) und kontrollierten Stationen
erfolgt tiber ein Standard-TCP/IP-Netzwerk (LAN/WAN). Hierbei liberneh-
men Leitsystem(e) die Funktion des TCP-Clients, berwachte Unterstati-

onen die des TCP-Servers.

o Landesspezifische Vorschriften beriicksichtigen!

Beachten Sie, dass die Kommunikation Giber IEC 60870-5-104
unverschlisselt ist. Dadurch ist das Abhdéren oder Modifizieren
durch einen Angreifer nicht auszuschliefen. Berticksichtigen Sie
die landesspezifischen Vorschriften. Diese kénnen u.a. die
manuelle Verifikation der Daten erfordern.

" Der Standard IEC 60870-5 besteht aus mehreren Teilen einer Normenreihe, wobei
der AFB nur die IEC 60870-5-104 realisiert (= 5 Literatur, S. 28).
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Funktionsbeschreibung 2

Das IEC-Protokoll verwendet 5 Schichten, wobei der IEC-Standard selbst
nur die Anwendungsschicht beschreibt, da alle darunterliegenden Schichten
nach dem Vorbild des TCP/IP-Schichtenmodells umgesetzt sind.

Anwendungsschicht
APDU = APCI + ADSU I[EC 60870-5-104

Transportschicht
TCP-Protokoll

Netzschicht
IP-Protokoll

TCP/IP-Netz

Verbindungsschicht
IEEE 802

Physikalische Schicht
Ethernet LAN/WAN

Physikalische Datenilibertragung

Abb. 2-1: Die 5 Schichten des IEC 60870-5-104-Protokolls

In der IEC 60870-5-104 werden die Fernwirktelegramm auf Anwendungs-
ebene als Application Protocol Data Unit (APDUs) bezeichnet.

Diese bestehen aus zwei Teilen: APDU = APCI + ASDU

e Application Protocol Control Information (APCI)

Dieser Teil ist der Header mit den Protokollsteuerinformationen.
(Der Header muss vorhanden sein.)

e Application Service Data Unit (ASDU)

Dieser Teil besteht aus einem oder mehreren Informationsobjekten,
die die eigentlichen Anwenderdaten enthalten.
(Die ASDU kann vorhanden sein.)

Welche ASDUs der AFB im Einzelnen unterstiitzt, entnehmen Sie
dem separaten Dokument = ,AFB IEC60870 — Kompatibilitatsliste®
(I5D)-
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2 Funktionsbeschreibung

2.1 Der AFB IEC60870 im Uberblick

Der AFB IEC60870 wird von ausgewahlten enCore-Geraten unterstiitzt.
In einem solchen enCore-Gerat sind bis zu 3 Instanzen des AFB
IEC60870 mdglich. Jede AFB-Instanz unterstitzt in einem Fern-
steuerungssystem bis zu 8 eindeutige Stationsadressen.

Die Kommunikation erfolgt tiber die LAN-Schnittstelle der CPU (ETHO0) oder
einer ESER4 (ETH1, ETH2). Die Adressierung erfolgt Gber die IP-Adresse
der verwendeten Schnittstelle. Die APDUs werden als TCP/IP-Pakete Uber-
tragen. Die Nummer des TCP-Ports, iber den der (lokale) TCP-Server die
Verbindung zum entfernten Client herstellt, wird Gber die Parametrierung
festgelegt. StandardmaRig ist der TCP-Port 2404 fiir das IEC 60870-5-104-
Protokoll reserviert.

Eine AFB-Instanz kann gleichzeitig 4 Verbindungen aufbauen, so dass jeder
AFB IEC60870 von bis zu 4 Leitsystemen abgefragt werden kann.
Welche IP-Adressen der AFB als IP-Partner zulasst, legen Sie bei der Para-
metrierung fest.

Bei der Parametrierung legen Sie auch die Ubertragungsformate fiir die ver-
schiedenen Exportobjekttypen fest. Der AFB unterstiitzt Ubertragungscodes
fur Messwerte, Zahler, Bitleisten und Ereignis-Meldungen.

Beispielszenario

Folgendes Beispiel zeigt die Adressierung in einem TCP/IP-Netz. Vorausset-
zung fur den Datenaustausch zwischen Leitsystemen und 1 bis 8 Unter-
station(en) ist, dass jeder Teilnehmer eine eindeutige IP-Adresse besitzt und
die Leitsysteme als IP-Partnerim AFB IEC60870 hinterlegt sind. Die Leit-
systeme sind im Beispielfall realisiert mit Komponenten aus der Reihe der
Prozessrechner PCS7 der Firma Siemens:
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Funktionsbeschreibung

Leitsystem 1

SCADA
SIMATIC PCS 7
SCADA
i SIMATIC PCS 7

LAN

Leitsystem 2

privates
Mobilfunknetz

LAN
ETHO
B MCT
(123
870
| = =: = | 1-8 Unterstation(en)
lokater Bus (z.B. DSFG, Modbus) )
ORKatCi Do . )
G BMI®
: =
o 9

Abb. 2-1: Datenkommunikation via IEC-Protokoll — Beispiel

2.2 Befehle und Antworten

Die Objekte, die uber das IEC60870-5-104-Protokoll zwischen dem AF B
IEC60870 und dem/den Leitsystem(en) Ubertragen werden kénnen, sind
in 4 verschiedene Datentypen eingeteilt:

Messwert (Export- und Importobjekte)
Zahler (nur Exportobjekte)

Bitstring (Export- und Importobjekte)
Meldung (Export- und Importobjekte)

Ein Exportobjekt wird vom enCore-Gerat an das/die Leitsystem(e) Uber-
tragen, wahrend Importobjekte von dem/den Leitsystem(en) an das enCore-

enCore FC
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Funktionsbeschreibung

Geréat gesendet werden. Mehr Informationen Uber Objekttypen und ver-
fugbare Ubertragungsformate finden Sie in = 3 Objekte und Objekttypen

(S. 15).

Die Bedingungen, unter denen ein Exportobjekt an das/die Leitsystem(e)
gesendet wird, sind firr jedes Exportobjekt parametrierbar.

Die Daten von Importobjekten werden dagegen immer dann aktualisiert,
wenn derAFB IEC60870 einen Informationstbertragungsbefehl (,infor-
mation transfer command®, I-Format) eines speziellen Typs erhalt. Welche
Typen von |-Befehlen unterstitzt werden, hangt vom Datentyp ab:

Typ des Importobjekts I-Format-Befehl
Messwert Typbezeichnung 48 Sollwert-Stellbefehl,
normalisierter Wert
Typbezeichnung 50 Sollwert-Stellbefehl,
Gleitkommazahl
Typbezeichnung 61 Sollwert-Stellbefehl,
norm. Wert mit Zeit-
marke CP56time2A
Typbezeichnung 63 Sollwert-Stellbefehl,
Gleitkommazahl mit Zeit-
marke CP56time2A
Bitstring Typbezeichnung 51 Bitstring von 32-Bit
Typbezeichnung 64 Bitstring von 32-Bit mit
Zeitmarke CP56time2A
Meldung Typbezeichnung 45 Einzelbefehl
Typbezeichnung 46 Doppelbefehl
Typbezeichnung 58 Einzelbefehl mit Zeit-
marke CP56time2A
Typbezeichnung 59 Doppelbefehl mit Zeit-
marke CP56time2A

Tabelle 2-1: I-Format Befehlstypen zum Aktualisieren von Importobjekten
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Funktionsbeschreibung

Der AFB IEC60870 reagiert auch auf folgende Abfrage-, Lese-, Test- und
Rucksetz-Befehle der Leitsysteme:

Identifikation Befehlstyp

Typbezeichnung 100 (General-)Abfragebefehl: Informationen aller Export-

objekte vom Typ Messwert, Bitstring und Meldung sol-
len an das/die Leitsystem(e) gesendet werden.

Typbezeichnung 101 Zahler-Abfragebefehl: Informationen aller Export-

objekte vom Typ Zahler sollen an das/die Leit-
system(e) gesendet werden.

Typbezeichnung 102 Abrufbefehl: Informationen aller Exportobjekte, deren

Objektadressen im Befehl angegeben sind, sollen an
das/die Leitsystem(e) gesendet werden.

Typbezeichnung 105 Prozess-Riicksetzbefehl: TCP-Verbindung und Folge-

nummer zurlicksetzen.

Typbezeichnung 107 Prifbefehl mit Zeitmarke CP56time2A: Inkrementie-

rende Folgenummer ist in der Antwort enthalten.

Tabelle 2-2: Abfrage-, Lese-, Test- und Ricksetz-Befehlsarten

Zeitsynchronisation

Die IEC60870-5-104-Spezifikation stellt einen Uhrzeit-Synchroni-
sierungsbefehl zur Verfuigung (Typbezeichnung 103). Eine Zeit-
synchronisation des enCore-Gerates tber IEC60870-5-104 wird
jedoch nicht empfohlen (und daher auch nicht unterstiitzt), da die
Zeitsynchronisation tiber NTP (angeboten vom enCore Zeitser-
vice) wesentlich genauer ist.?

Aus diesem Grund fihrt der AFB IEC60870 keine Zeitsynchro-
nisation durch, wenn ein Uhrzeit-Synchronisierungsbefehl von ei-
nem Leitsystem eintrifft. Es wird allerdings ein Bestatigungstele-
gramm gesendet, um eine Fehlerreaktion in dem sendenden Leit-
system zu vermeiden.

2 Die Zeitsynchronisation tiber NTP wird im enSuite Parameterzweig Grundsystem —
Zeitservice — NTP parametriert. Weitere Informationen finden Sie in der Online-Hilfe.

enCore FC
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2 Funktionsbeschreibung

2.3 |P-Filterung — CIDR Standard

Der IP-Adressbereich fir IP-Partner, die eine Verbindung zum enCore-Gerat
aufbauen konnen, kann durch Parametrierung eingeschrankt werden. Dazu
wird die CIDR-Notation verwendet: <IPv4 Adresse>[/<CIDR Suffix>].

Classless Inter-Domain Routing (CIDR) in Kiirze

CIDR wurde 1993 eingefiihrt, um den bestehenden 32-Bit-IP-
Adress-Raum (IPv4) effektiver zu nutzen. Die CIDR-Notation er-
mdglicht im Gegensatz zur Dezimalpunktschreibweise von IPv4
kirzere Ausdriicke und ist ebenfalls eindeutig. So entspricht die
CIDR-Notation 192.168.0.0/10 der Dezimalpunktschreibweise
192.168.0.0/255.192.0.0. Im Beispiel ist die 10 das soge-
nannte CIDR-Suffix. Um ein CIDR-Suffix zu berechnen, werden
die fihrenden Bits einer Netzmaske zusammengezahlt und per
Schragstrich an die IP-Adresse angehangt.

In unserem Beispiel entspricht die Dezimalpunktschreibweise
255.192.0.0 dem Bitmuster
1111'1111.1100'0000.0000'0000.0000"'0000, was ein
CIDR-Suffix von 10 ergibt.

Beispiele

. 192.168.0.10/24
Es werden IP-Partner aus dem IP-Adressbereich von
192.168.1.0bis192.168.1.255 akzeptiert.
(£192.168.0.10/255.255.255.0)

U 192.168.0.10/32
Nur der IP-Partner mit der IP-Adresse 192.168.0.10 wird akzep-
tiert. (£192.168.0.10/255.255.255.255)

e 192.168.0.10
Spezialfall: In diesem Fall wird als IP-Partner nur die parametrierte

IP-Adresse zugelassen. Es ist kein Subnetz erlaubt. (= der CIDR-
Notation <IPv4-Adresse>/32)
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Funktionsbeschreibung 2

2.4 Uberwachung der Kommunikation

Der AFB IEC60870 bietet einige Optionen zur Uberwachung der
IEC60870-5-104 Protokollkommunikation und der TCP-Verbindung. Die zu-
gehdrigen Parameter befinden sich im Parameterzweig IEC60870 — Para-
meter — Allgemein. Die folgenden Abschnitte geben einen Uberblick iiber
die Funktionsweise; detaillierte Informationen zur Parametrierung der Ein-
stellungen finden Sie in der kontextsensitiven = Online-Hilfe von enSuite.

Unter folgenden Bedingungen sendet der AFB IEC60870 bei der
Informationsiibertragung (I-Format) sofort ein Uberwachungsfunktions-
telegramm vom Typ Quittung (S-Format) an das/die Leitsystem(e), um zu
verhindern, dass in den Stationen ein Kommunikations-Timeout ausgelost
wird:

e die Anzahl der empfangenen, nicht-quittierten Telegramme Uber-
steigt die parametrierte Anz. Telegramme vor Quittung (w)

e irgendein empfangenes Telegramm wurde nach Ablauf der para-
metrierten Zeitspanne Quittieren nach (T2) noch nicht quittiert

Wenn fiir einen bestimmten Zeitraum keine Kommunikation zwischen dem
AFB IEC60870 und dem/den Leitsystem(en) stattfindet, sollte die Ver-
bindung gepriift werden. Um dies zu erreichen, sendet der AFB IEC60870
ein Testtelegramm an das/die Leitsystem(e), wenn die Kommunikation fiir
langer als die parametrierte Wartezeit Testframes (T3) ruht. Nach dem
Senden dieses Testtelegramms erwartet der AFB ein Bestatigungs-
telegramm vom Leitsystem.

Unter folgenden Bedingungen schliel3t der AFB IEC60870 eine beste-
hende TCP-Verbindung und versucht anschlielend automatisch, wieder
eine Verbindung herzustellen:

e DerAFB IEC60870 hatein Testtelegramm gesendet, um die
Verbindung zu Uberpriifen, aber das/die Leitsystem(e) hat/haben
den Empfang dieses Telegramms nicht innerhalb der para-
metrierten Zeit quittiert (Wartezeit auf Quittung (T1)).

e DerAFB IEC60870 hat Daten gesendet (Informationstransfer,
I-Format), aber das/die Leitsystem(e) hat/haben den Empfang nicht

enCore FC AFB IEC60870 Seite 13 von 29



2 Funktionsbeschreibung

innerhalb der parametrierten Zeit quittiert (Wartezeit auf Quittung
(T1)).

e Die Anzahl der Telegramme, die der AFB IEC60870 gesendet
hat und die noch nicht quittiert worden sind, Ubersteigt the
parametrierte Max. Anz. unquittierter Telegramme (k).

e DerAFB IEC60870 erhalt einen ,Prozess-Ricksetzbefehl*
(Typbezeichnung 105) vom Leitsystem.
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3 Objekte und Objekttypen

3.1 Objekttypen im Uberblick

In der Parametrierung eines AFB IEC60870 konnen Sie fir alle Stationen
insgesamt bis zu 500 Import- und Exportobjekte angelegen. Ein IEC60870-
Exportobjekt wird vom enCore-Gerat zu dem/den Leitsystem(en) transferiert,
wahrend Importobjekte von dem/den Leitsystem(en) an das enCore-Geréat
gesendet werden.

Die folgenden Objekttypen stehen in der Parametrierung eines AF B
IEC60870 zur Verfiigung:

e Import Messwert

e Export Messwert

e Export Zahler

e |mport Meldung

e  Export Meldung

e Import Bitstring

e Export Bitstring
Sie kénnen das Ubertragungsformat fiir alle Exportobjekte eines bestimmten

Objekttyps Uber die Parametrierung festlegen (Parameterzweig IEC60870 —
Parameter).
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3 Objekte und Objekttypen

Exportobjekte, Verfiigbare Ubertragungscodes/Formate
Typen
Messwert 9.normalisierter Wert 16-Bit Integerwert®
13.Gleitkommazahl 32-Bit IEEE754 Gleitkomma-
zahl
34.normalisierter Wert wie = 9.normalisierter Wert
mit Zeitmarke plus Zeitmarke CP56Time2a

36.Gleitkommazahl mit wie = 13.Gleitkommazahl plus

Zeit (Standard) Zeitmarke CP56Time2a
Zahler 15.Zahlwert 32-Bit Integerwert im Bereich*
0..999999999
37.Zahlwert mit Zeit wie = 15.Zahlwert plus Zeit-
(Standard) marke CP56Time2a
Bitstring 7.Bitstring von 32-Bit 32-Bit Integerwert
33.Bitstring von 32-Bit wie = 7.Bitstring von 32-Bit
mit Zeit (Standard) plus Zeitmarke CP56Time2a
Meldung 1.Einzelmeldung

3.Doppelmeldung

30.Einzelmeldung mit wie = 1.Einzelmeldung. plus
Zeit (Standard) Zeitmarke CP56Time2a

31.Doppelmeldung mit wie = 3.Doppelmeldung plus
Zeit Zeitmarke CP56Time2a

Tabelle 3-3: Typen von Exportobjekten und verfiigbare Ubertragungscodes/Formate

Fur jedes einzelne Exportobjekt beliebigen Typs kénnen Sie ein zyklisches
Senden an das Leitsystem parametrieren, indem Sie dem Objekt ein zyk-
lisches Zeitereignis des Zeitservice als Sendetrigger zuordnen.

3 Bei Verletzen der Bereichsgrenzen wird der Eingangswert entsprechend auf die
unter Bereichsgrenze (= 0) oder die obere Bereichsgrenze (= 65535) abgebildet.

4 Zahler werden auf ganzzahlige Werte gerundet und auf 9 Stellen gekiirzt.
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Objekte und Objekttypen 3

Als zuséatzliche Option kann der AFB Export-Messwerte an ein Leitsystem
senden, wenn der aktuelle Messwert um mehr als den parametrierten
Schwellwert vom letzten (ibertragenen Wert abweicht (Parameter Ande-
rungsschwelle fiir das jeweilige Exportobjekt). Bei Messwert-Exportobjek-
ten ist es auch mdglich, ein Begrenzen des Wertes auf einen bestimmten
Bereich zu parametrieren. Ist der Messwert kleiner als die parametrierte
untere Begrenzung, wird stattdessen dieser untere Grenzwert tibertragen.
Uberschreitet der Messwert die parametrierte obere Begrenzung, wird
dieser obere Grenzwert tbertragen.

Fiir Exporte von Meldungen und Bitstrings kénnen Sie die Option Bei Ande-
rung senden wahlen, um zu erreichen, dass das Exportobjekt bei jeder Ver-
anderung seines Wertes an das/die Leitsystem(e) gesendet wird.

3.2 Objekte in der Parametrierung definieren

IEC 60870-5-104 Import- und Exportobjekte vs. enCore
Import- und Exportwerte

Die Bezeichnungen ,Import“ und ,Export“ werden sowohl in der
IEC 60870-5-104 Terminologie als auch in der enCore Termino-
logie verwendet.

Ein IEC60870-5-104 Exportobjekt wird vom AFB IEC60870 an
das/die Leitsystem(e) Ubertragen, wahrend Importobjekte in
umgekehrter Richtung von dem/den Leitsystem(en) an das
enCore-Gerat gesendet werden.

Im Zusammenhang mit enCore-Gerateparametrierungen ist ein
Exportwert ein Ergebniswert, der von einer Funktion des Gerates
bereitgestellt wird. enSuite zeigt Exportwerte im Fenster Export-
werte gruppiert nach Funktionalitdten an. Ein Exportwert kann als
Importwert von nachfolgenden Funktionalitdten weiterverarbeitet
werden — dafiir weisen Sie in der Parametrierung den Exportwert
dem jeweiligen Importparameter einfach per Drag&Drop aus dem
Fenster Exportwerte zu.
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3 Objekte und Objekttypen

So werden mit den Exportobjekten des AFB IEC60870 Export-
werte Ubertragen, die von anderen Funktionalitaten/AFBs des

enCore-Gerates bereitgestellt werden. Das heil3t, dass dem IEC-
Exportdatenobjekt ein Exportwert als Importwert zugeordnet wird.

Beispiel

Angenommen, ein Drucktransmitter ist an den ersten Strom-
eingangskanal einer MFE7-Karte angeschlossen. Der E/A Funkti-
onsblock des Grundsystems stellt den gemessenen Druck als
enCore-Exportwert im Fenster Exportwerte in enSuite zur Verfu-
gung: Grundsystem — E/A — Karte <x> - A1+ A1-— & Gemes-
sener Wert.

Soll dieser Druck-Messwert tiber das IEC-60870-5-104-Protokoll
an ein Leitsystem Ubertragen werden, dann wechseln Sie in der
Parametrierung zum AFB IEC60870. Dort erstellen Sie ein
Exportobjekt fir den E/A-Exportwert HHE/A. Karte <x> — A1+ A1-
— Gemessener Wert (wie Sie hierbei vorgehen, wird im nachsten
Abschnitt erlautert). In der enCore-Sprechweise dient der E/A-
Exportwert als Importwert fiir die Definition des Exportobjekts
innerhalb des AFB IEC60870.

Objektadr... |Name | Referenz Senden bei Import/Export
1 Druck 1 | &5 E/A Karte 3.A1+ A1- Gemessener Wert iy % '#ExpMeas

Andererseits liefert der AFB IEC60870 fir jedes seiner Import-
objekte einen enCore-Exportwert. Diese Exportwerte kbnnen Sie
wiederum als Importwerte zuweisen, damit sie durch nachge-
schaltete Funktionalitaten weiterverarbeitet werden.

Vorgehen in enSuite (Kurzanleitung)

Voraussetzungen

e Die Kommunikationseinstellungen und die Ubertragungscodes
(Formate) fiir Exportdatenobjekte sind unter 55 IEC60870-5-104
<x> — Allgemein bereits zutreffend parametriert.
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Objekte und Objektitypen 3

Alle Kommunikationsparameter und weitere Einstellungen sind in
der kontextsensitiven = Online-Hilfe von enSuite ausfuihrlich doku-
mentiert.

e Der aktuelle Stand der Parametrierung liefert bereits die Export-
werte, die Uber das IEC60870-5-104-Protokoll Ubertragen werden
sollen.

Um Import- oder Exportobjekte zu definieren, deren Einstellungen zu para-
metrieren und die Reihenfolge der Liste zu verwalten, ...

» ... wechseln Sie zum Registerblatt IEC60870 — Objektliste °.

Jede Instanz des AFB IEC60870 kann bis zu 500 Objekte verwalten. Auf
dem Registerblatt Objektliste konnen Sie die Liste dieser Objekte komforta-
bel verwalten, Export- und Importobjekte hinzufiigen, verschieben oder
I6schen sowie Objektadressen andern.

Die Tabelle listet die bereits definierten Objekte in aufsteigender Reihenfolge
der Objektadressen auf. Sobald Sie ein Objekt in der Tabelle auswahlen,
werden die objektspezifischen Details im unteren Fensterbereich angezeigt.

Um ein neues <@ Importobjekt hinzuzufiigen, ...

» ... klicken Sie auf das Symbol <@ rechts der Tabelle.

v" Ein Importobjekt wird direkt vor der aktuell ausgewahlten Zeile einge-
fugt.

» Markieren Sie die neue Zeile und geben Sie in der Zelle Name einen
Namen fiir das neue Objekt ein.

» Andern Sie ggf. die automatisch von enSuite vergebene Objekt-
adresse.
Beachten Sie dabei, dass alle Objektadressen innerhalb der Para-
metrierung eines AFB IEC60870 eindeutig sein missen. Andernfalls
ist die Parametrierung unglltig und kann nicht in das Gerat Ubertragen
werden.

5 Der Parameterzweig IEC60870 — Objekte zeigt ebenfalls alle definierten Datenob-
jekte mit ihren Parametern an, jedoch in einer allgemeineren Form ohne komfortable
Sortier- und Bearbeitungsmoglichkeiten. Wir empfehlen deshalb, mit der Register-
karte Objektliste zu arbeiten.
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Objekte und Objekttypen

Bearbeiten Sie die objektspezifischen Parameter, die im unteren
Bereich Details angezeigt werden.

Um ein neues = Exportobjekt hinzuzufigen...

>

>

... wahlen Sie im Fenster Exportwerte einen Wert aus, den Sie iber
das IEC870-5-104-Protokoll ibertragen méchten.

Per Drag-and-drop kénnen Sie den ausgewahlten Exportwert an der
gewtnschten Stelle in die Objektliste einfiigen.

An der ausgewahlten Stelle wird eine Zeile fir das neue Objekt einge-
fugt. Das neue Objekt erhalt automatisch eine Objektadresse; die Ob-
jektadressen der folgenden Objekte (falls vorhanden) werden automa-
tisch in aufsteigender Reihenfolge neu nummeriert.

Andern Sie ggf. die automatisch von enSuite vergebene Objekt-
adresse.

Beachten Sie dabei, dass alle Objektadressen innerhalb der Para-
metrierung eines AFB IEC60870 eindeutig sein missen. Andernfalls
ist die Parametrierung ungltig und kann nicht in das Gerat Ubertragen
werden.

Um ein existierendes Objekt zu I6schen, ...

... markieren Sie das Objekt, das Sie I6schen méchten.

Klicken Sie auf das Symbol X.

Das ausgewahlte Objekt wird ohne eine Aufforderung zur Bestatigung
geldscht. Die Objektadressen der folgenden Datenobjekte (falls vorhan-
den) werden automatisch in aufsteigender Reihenfolge neu nummeriert.

Tipps und Tricks zur Parametrierung

enSuite bietet einige komfortable Tricks zur Bearbeitung und Um-
strukturierung der Objekiliste, insbesondere auch zum Sicherstel-
len einer eindeutigen Zuordnung der Objektadressen. Weitere In-
formationen finden Sie in der kontextsensitiven = Online-Hilfe.
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Objekte und Objektitypen 3

3.3 Protokoll-Testfunktion

Mit Hilfe der Protokoll-Testfunktion kdnnen Sie das IEC60870-5-104-Proto-
koll direkt Gber die Anzeige des Gerates testen. Die Testfunktion kann nur
aktiviert werden, wenn Sie am Gerat angemeldet sind; eine weitere Voraus-
setzung ist, dass Sie das Recht Allgemeine Systemeinstellungen @ndern
haben.

Wenn die Testfunktion aktiviert ist, kdnnen Sie fiir ein ausgewahltes Export-
objekt jeweils einen Simulationswert eingeben, den Sie Uber das IEC60870-
5-104-Protokoll (ibertragen mdchten. Nach Anderung des Wertes werden
die Daten an das/die angeschlossene(n) Leitsystem(e) gesendet.

Der Testmodus endet automatisch, wenn Sie in der Anzeige zu einer ande-
ren Anzeige bzw. zu einem anderen Objekt navigieren, bei einem Logout
und nach einem Stromausfall/Neustart des Gerates.
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4 Anzeige und Bedienung

4.1 Anzeigen im Uberblick

Die folgende Abbildung skizziert die hierarchische Anordnung und die
Navigation durch die Anzeigen des AFB IEC60870:

a

N4

)

] 3

@ abe #f Q’C

% 1.1 Haupt-

D) anzeige
-
a "\

E A

3

% % ﬂk# # ak # o/":"c
= E 2.1 2.2 2.3

r<—E z IEC60870- Kommuni.- IEC60870-
5 < Stationen status Objekt
-

Abb. 4-1: Anzeigen — hierarchische Struktur

4.2 Anzeigen im Detail

Die erste Anzeige eines AFB IEC60870 zeigt zu der ausgewahlten
Stationsadresse eine Ubersicht aller definierten Objekte in aufsteigender
Reihenfolge der Objektadressen. Der aktuelle Wert des Objekts wird zusatz-
lich angezeigt. Die Objektadressen sind als Hyperlinks gestaltet, mit denen
Sie zu jedem Objekt in eine Detailanzeige wechseln kdnnen.
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Anzeige und Bedienung 4

IEC60870 1523319

Station 00001 *|TZ O Komm.-Stat.
Obj. adr. |

00000016 16.220 o

00000017 120616 m3

00000018 12

00000019 6535

00000020 146.000 bar

00000021 456 m?

o

Abb. 4-2: IEC60870 Hauptanzeige — Beispiel

Im Beispiel ist die Stationsadresse 00001 des AFB IEC60870
ausgewahlt (angegeben links in der ersten Displayzeile). TZ steht fir
TelegrammZahler und gibt die Anzahl der giltigen IEC 60870-5-104-
Telegramme an, die seit dem letzten Start des Gerates ausgetauscht
wurden. Bei Bedarf gelangen Sie mit dem Link Station in eine
Ubersichtanzeige, in der alle Stationen und ihre Adressen dieser AFB-
Instanz aufgelistet sind.

Wenn Sie an eine andere Stelle in der Objektliste springen mochten, geben
Sie im Feld Obj.adr. in Zeile 2 eine Startadresse ein.

Hauptanzeige und Zielanzeigen

[1.1 Hauptanzeige]

Station <Stationsadressen> Der Hyperlink Station 6ffnet die Detailanzeige
IEC60870-Stationen; Auswabhlliste der
parametrierten Stationsadressen

TZ: <Zihler> = [2.1 IEC60870-Stationen]

(Abkurzung fur TelegrammZahler): Zahler fur

glltige Telegramme. Dieser Wert wird bei einem
Komm.-Stat. Neustart nach Stromausfall zuriickgesetzt.

= [2.2 Kommunikationsstatistik]
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Anzeige und Bedienung

[1.1 Hauptanzeige]

Objektliste der ausgewahlten Stationsadresse:

Obj. adr, <Nr.>

Eingabefeld fur eine Objektadresse; fir den
Sprung an eine andere Position in der Objekt-
liste

Liste der

<Objektadressen>
in aufsteigender Reihenfolge

Objektadresse (Hyperlink zur Detailanzeige),
aktueller Wert, physikalische Einheit (wenn vor-
handen)

= [2.31EC-60870 Objekte]

[2.1 IEC60870-Stationen]

Station <Name der Station> Adr. <Stationsadresse x>

Diese Anzeige listet alle parametrierten Stationen mit Namen und Adresse auf;
der Hyperlink Station 6ffnet jeweils die Hauptanzeige fir die ausgewahlte Station.

[2.2 Kommunikationsstatistik]

Verbundene Stationen

Anzahl der verbundenen Leitsysteme

Datenempfang OK

Anzahl der empfangenen fehlerfreien Telegramme

Datensendung OK

Anzahl der gesendeten Telegramme, die quittiert
wurden

Testframe

Anzahl der empfangenen Testprotokolle

Langenfehler

Anzahl der empfangenen Telegramme, deren Léange
nicht der Norm IEC60870-5-104 entspricht

Unbekannter Typ Anzahl der empfangenen Telegramme mit einer nicht
unterstitzten Typenbezeichnung
Unbekanntes Objekt Zahl der empfangenen Telegramme mit einer Objekt-

adresse, die in diesem AFB IEC608 nicht konfigu-
riert ist.

Unbekannte Station

Anzahl der empfangenen Telegramme, die an eine
andere Stationsadresse gerichtet sind als diejenigen,
die fur diesen AFB IEC60870 parametriert sind.
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Anzeige und Bedienung

[2.2 Kommunikationsstatistik]

Falsche Ubertragungs-
urs.

Anzahl der empfangenen Telegramme, die eine un-
gliltige Ubertragungsursache (,cause of transmission*)
enthalten.

Sendefehler

Anzahl der gesendeten Telegramme, die von dem/den
Leitsystem(en) abgelehnt wurden.

Empfangsfehler

Anzahl der empfangenen ungiltigen Telegramme

Kommandofehler

Anzahl der Fehler beim Schreiben der Importobjekte

Quittungsfehler

Anzahl der Quittungsfehler

Timeout T1

Gesamtes Auftreten von Quittungstimeouts (T1)

Statistik 16schen

Aktion zum Ldschen der Statistik, bei Aktivierung wer-
den alle Statistikdaten auf Null (0) gesetzt. Fir die
Ausflhrung dieser Aktion ist keine Anmeldung erfor-
derlich.

[2.3 IEC-60870 Objekte]

Test

Nur fiir Exportobjekte: Aktivierung der Testfunktion.
Die Testfunktion kann nur aktiviert werden, wenn Sie
am Gerat angemeldet sind; eine weitere Vorausset-
zung ist, dass Sie Uber das Recht Allgemeine Sys-
temeinstellungen andern verfiigen.

Um die Testfunktion zu aktivieren, wahlen Sie in der
Auswahlliste Test den Eintrag Ein. Anschlie3end er-
scheint in der Zeile Objektinhalt ein Feld, in das Sie
anstelle des aktuellen Wertes einen Simulationswert
eingeben kdnnen, der an das/die Leitsystem(e)
Ubertragen wird. Wenn Sie wieder auf Test = Aus
umschalten, wird der Testmodus beendet; das Feld
Objektinhalt zeigt wieder den tatsachlichen Wert des
Exportobjektes an.

Der Testmodus endet auerdem automatisch, wenn
Sie zu einer anderen Anzeige bzw. zu einem anderen
Objekt navigieren, bei einem Logout und nach einem
Stromausfall/Neustart des Gerates.

enCore FC
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Anzeige und Bedienung

[2.3 IEC-60870 Objekte]

Objektname Name des aktuell angezeigten Objekts (Parameter
Name)

Objekttyp Typ des Objekts (Import Messwert, Export Import
Messwert, Export Zahler, Import Meldung, Export
Meldung, Import Bitstring oder Export Bitstring)

Objektadresse Objektadresse wie parametriert,
Format wie im Parameter Adressformat festgelegt

Objektinhalt (HEX) Wert des Objekts in hexadezimaler Schreibweise, wird
nur bei aktivem TCP-Client angezeigt

Objektinhalt Wenn nicht im Testmodus: Aktueller Wert des Objekts

mit physikalischer Einheit (falls vorhanden)

Im Falle eines Exportobjekts vom Typ Meldung zeigt
der Objektinhalt einen Zahler an, der bei jeder Status-
anderung der Meldung erhéht wird. Uber das
IEC60870-5-104-Protokoll wird nicht dieser Zahlwert
Ubertragen, sondern lediglich eine (1) fir "Meldung
steht an" oder eine (0) fur "Meldung steht nicht an".

Falls der Testmodus aktiviert ist, kdnnen Sie hier
einen Simulationswert eingeben (siehe oben).

Qualitatskennungen

Die Qualitatskennungen zeigen folgende Statusinfor-
mationen an (nur fur Exportobjekte):

IV: Der Wert des Objekts ist mit einem enCore-Fehler-
code gekennzeichnet (INT, 000, 0OS oder O0U).

OV: Out of range (auRerhalb des Bereichs); der Wert
des Objekts ist groRer als die parametrierte obere
Begrenzung oder kleiner als die parametrierte untere
Begrenzung.

CA (nur fUr Zahlerobjekte): Der Zahler wurde gesetzt.
Diese Kennung wird solange angezeigt, bis das
nachste Telegramm gesendet wird.

CY (nur fur Zahlerobjekte): Der Wert des Zahlers hatte
einen dezimalen Uberlauf (Rollover). Diese Kennung
wird solange angezeigt, bis das nachste Telegramm
gesendet wird.

Seite 26 von 29

AFB IEC60870 enCore FC




Anzeige und Bedienung 4

[2.3 IEC-60870 Objekte]

Letzte Aktualisierung Zeitstempel <Datum> <Zeit>

Bei einem Exportobjekt wird hier der Zeitstempel der
letzten Ubertragung an das/die Leitsystem(e) an-
gezeigt. Bei Importobjekten wird der letzte Zeitstempel
angezeigt, der per Telegramm aktualisiert wurde.
Wenn das Telegramm mit der Information
CP56Time2a versehen ist (= Tabelle 3-3: Typen von
Exportobjekten und verfiigbare Ubertragungscodes/
Format, S. 16), wird die entsprechende Zeit in Letzte
Aktualisierung Gbernommen.

Tabelle 4-1: Hauptzeige und Zielanzeigen
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