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1 Uber diese Anleitung

Das enCore Handbuch ist modular aufgebaut. Einen Uberblick iiber das
enCore/enSuite-Konzept und den Aufbau des FC-Handbuchs sowieydie
Textkennzeichnung erhalten Sie im Band ,Konfiguration der Gerate-
software®.

Der vorliegende Band beschreibt die grundlegende Funktionalitat und Be-
dienung des AFB Benachrichtigungen.

N
Der AFB Benachrichtigungen _in derNeseriego

Der AFB Benachrichti y t fir alle Gerate
Gerateserie enCore Fl rz: enCWr Ver-
in Gerat im Ein terstitzt,
hangt von seinem Geratetyp'ab und isi Zmlder Online-
Hilfe beschrm ; &

fugung. Welche Fun
Die Bedeutung der einzelnen,Parameter ist‘ausfuhrlich in der Online-Hilfe
von enSuite dokumentiert) deshalb wird‘auf die Parametrierung in diesem
Dokumentaur beispielhaft eingegangen.

Dieser Band der Dokumentation wendet sich an Fachpersonal, das nach er-
folgter Montage des Gerats und Installation der aktuellen enSuite-Version
auf dem PC fur Servicetatigkeiten folgender Aufgaben verantwortlich ist:

e Anpassung der Gerateparametrierung an die Messaufgabe

e Test aller Datenpunkte und Inbetriebnahme

e weitere ServicemalRnahmen
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Uber diese Anleitung 1

Die Abbildungen in dieser Anleitung dienen der Darstellung der erlauterten
Sachverhalte, daher kdnnen sie je nach Konfiguration des Geréats und

enSuite abweichen.
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2 Funktionale Beschreibung

In enCore-Geraten liegen alle wichtigen Informationen des Gerats jederzeit
vor, insbesondere auch unerwartete Ereignisse wie Storungen. Aufgabe des
AFB Benachrichtigungen ist, Sie umgehend Uber kritische Ereignisse
des enCore-Geréts per E-Mail zu informieren. So werden Sie immertber
den aktuellen Zustand des enCore-Geréats informiert und kdnnemim Fehler-
fall friihzeitig aktiv werden. Eine E-Mail kann an verschiedene Empfanger
gesendet werden.

Der AFB arbeitet als E-Mail-Client und unterstiitzt das Simple Mail Transfer
Protocol (SMTP). Benachrichtigungen sendet'er via E-Mails an eingn SMTP-
Server (der Empfang von E-Mails ist nicht méglich). Der SMTP-Serverkann
ausgehende E-Mails in das Netzwetk versenden, in dem das,enCore-Geréat
Teilnehmer ist. Der Netzwerk-Admin‘dieses Netzwerks lggt fest; welche Be-
rechtigungen diese E-Mails weiterhin haben, z.B.\MVeiterleitung ins Internet.

Mit dem AFB kdnnen Sie bis/zu vier SMTP-Server, verwalten und fir jeden
SMTP-Server Sie bis'zu vier Benachrichtigungsregeln aktivieren.
Eine Benachrichtigungsregel'besteht auss

e einer Empfangerliste mit bis zu,acht Empfangern

e £ “ein bis vier Nachrichtenquellén, die den Versand einer E-Mail
auslosen. Zusatzlich geben Sie bei der Parametrierung die Dring-
lichkeitsstufe an, bei der eine Nachrichtenquelle eine E-Mail
generiert. Aktuell unterstltzt der AFB als Nachrichtenquelle die
Stérungsliste:

In den meisten Anwendungen reicht ein SMTP-Server mit einer
Benachri¢htigungsregel aus. Deshalb legt enSuite bereits ein leeres
Grundgerust fur die Parametrierung eines SMTP-Servers mit einer
Benachrichtigungsregel an, sobald Sie in enSuite eine neue Instanz des
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Funktionale Beschreibung 2

AFB Benachrichtigungen hinzufugen. Das Grundgerust wird zunachst
in roter Schriftfarbe angezeigt (ungultige Parametrierung).

=B zmi Parameter ]
@ Grundsystem Benachrichtigungen Notification [03-00]
D Schiene 1 Name |We"t
~ Allgemein
D Allgemein 2
Code checksum <Automatisch=
T DSfG
Kennung der Quelle
= E' Benachrichtigungen

= | SMTP-Server 1
[ Benachrichtigung 1
Weitere Benachrichtigungen

Aktiv O
Deaktivieren A udbele
=] Wetere SMTP-Server
W Anzeigen
Abb. 2-1: Benachric @ leeres Giu:lgerus

Diese Parametrierung wifd e Ultig, wenn Sie % indungsdaten fir

den SMTP-Server 1 hinterl;en d die B% ungsregel definieren.
tigungen akt &

Be n
Allgeme ngen in enS@a metrieren
echse eim enachrichtigungen auf die
egisterkarte Par
die meinen Parameter fir den AFB.

finden Si
Vergeben Si e‘kurze und aussagekraftige Kennung fiir den AFB.

ird im Betreff jeder E-Mail zusammen mit der

Syste des enCore-Gerats verwendet:
B <Kennung der Quelle> <Systemzeit>
v FB ist standardmaRig aktiviert.
> z.B. bei der Inbetriebnahme eines Gerats eine nicht gewiinschte

Flut an E-Mails zu vermeiden, kénnen Sie den AFB zunachst ab-
schalten, indem Sie das Kontrollkdstchen Aktiv deaktivieren — der AFB
ist standardmaRig aktiviert.
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2 Funktionale Beschreibung

AFB erst bei Inbetriebnahme aktivieren

Lassen Sie bei einer Inbetriebnahme den AFB so lange
deaktiviert, bis eine Aktivierung Sinn macht, um eine mogli
Flut von E-Mails zu vermeiden.

» Optional kdnnen Sie den AFB gezielt beim Kommen € igni
meldung deaktivieren; beim Gehen der Meldung wird d n von
Nachrichten wieder aktiviert.

Die weitere Parametrierung erfolgt in 2

= 2.2 Verbindungseinstellungen e P-Serve*‘
parametrieren(S. 9)

= 2.3 Benachrichti sre’l mit*Empfan Nachricht
definieren (S. \

O
&)
60
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Funktionale Beschreibung 2

2.2 Verbindungseinstellungen eines SMTP-Servers
parametrieren

Verbindungseinstellungen in enSuite parametrieren

Hinterlegen Sie die Verbindungseinstellungen des SMTP-Servers:

» Um den ersten SMTP-Server zu parametrieren, 6ffnen,Sie den Zweig
<Geréat> - =1 Benachrichtigungen — SMTP-Server 1.

» Wechseln Sie auf die Registerkarte Parameter.

» Geben Sie im Parameter Servername/IP. den Hostnamen oderdie'tP-
Adresse des SMTP-Servers an
z.B.smtp.ihr-server.com

» Selektieren Sie in der Auswahlliste SicherheitdieVersehllisselungs-
technik aus, die gegefi das unerwtinschte Mitlesen der E-Mails wahrend
des Transports fiir die Ubertragung verwendet/wird.
Beachten Siegdass Empfanger (SMTP-Server) die gleiche Ver-
schlusselungsmethode ,verstehen’ muss.

e SSL/MTLS
standardmaldig tiber Poft 465/TCP
e STARTTLS

standardmaRig.uber:Rort 587/TCP

¢ ) keine — Standardeinstellung
unverschlusseltes SMTP standardmafig tber Port 25/TCP

» Falls dieser Postausgang-Server nicht die fiir SMTP géngigen Ports
(=¢Parameter Sicherheit) verwendet, geben Sie die alternative Port-
nummer ein.

» Wenn der SMTP-Server eine Authentifizierung erfordert, geben Sie
Benutzername und Passwort fiir die SMTP-Authentifikation ein.

» Hinterlegen Sie im Parameter Absender die E-Mail-Adresse, die der
SMTP-Server zum Senden von E-Mail-Benachrichtigungen verwenden
soll: <Name>@<Doméne des SMTP-Servers>
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Funktionale Beschreibung

Um eine Uberlastung des SMTP-Servers zu vermeiden, ...

>

... legen Sie im Parameter Uberlastungsgrenze die maximale Anzahl

E-Mails fest, die der AFB innerhalb von 10 Sekunden an den SMTP-

Server senden darf — Standardeinstellung ist 100.

Der AFB liberwacht die parametrierte Obergrenze.

Verhalten im Fehlerfall:

e Die Ereignismeldung /= Uberlastungsgrenze iiberschritten
kommt.

e Der AFB informiert die Empfangerliste in einer E-Mail Uber den
Fehlerfall. Der Betreff lautet:
<Kennung der Quelle> <Systemzeit> VERLORENE
BENACHRICHTIGUNGEN

e Solange die Uberlastunigsgrenze tiberschrittensist, erstellt der AFB
keine weiteren Benachrichtigungen fur diesen, Server.

Erst wenn Anzahlan E-Mails in den letzten<10 Sekunden unter die
Halfte der Obergtenze sinkt, geht die Meldung #* Uberlastungsgrenze
liberschritten und es werden neue£E=Mails fur diesen Server generiert.

Um zu verhindern, dass sich zuyviele E:Mails in der Warteschlange an-
sammeln und die Wartschlange blockieren, kénnen enCore-Geréte ihre E-
Mail-Warteschlange lberwachen:

» . Geben Sie im Parameter Warteschlangengrenze die maximale Anzahl

E-Mails an, die sich in der Warteschlange des enCore-Gerats an-

sammeln diifen und (noch) nicht an den SMTP-Server Ubermittelt

wurden Standardeinstellung ist 50.

Der AFB iiberwacht die parametrierte Obergrenze.

Verhalten im Fehlerfall:

e Die Ereignismeldung /= Warteschlangengrenze iiberschritten
kommt.

e Der AFB informiert die Empfangerliste in einer E-Mail tGber den
Fehlerfall. Der Betreff lautet:
<Kennung der Quelle> <Systemzeit> VERLORENE
BENACHRICHTIGUNGEN
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Funktionale Beschreibung 2

e Der AFB Iéscht alle E-Mails, die sich aktuell in der Warteschlange
befinden mit Ausnahme der letzten gerade eingestellten.

e Solange die Warteschlangengrenze Uiberschritten istgerstellt der
AFB keine weiteren Benachrichtigungen fir diesensServer.

Erst wenn die E-Mail zum Fehlerfall erfolgreich versendetwurde, geht
die Meldung /* Warteschlangengrenze iiberschritten und’es werden
neue E-Mails auf Basis der parametrierten Nachrichtenquellen fir
diesen Server generiert.

Die Verbindungseinstellungen fur diesen SMTR-Server sind para-
metriert.

Um einen oder mehrere Postausgang-Server zu verwenden, ...

>

>

... wechseln Sie im Zweig' <Gerat> — =1 Benachrichtigungen —
Weitere SMTP-Server auf'die Registerkarte Parameter.

Mit dem Pluszéichen &k im rechten Bereich fiigen Sie einen SMTP-
Server hinZu = insgesamt sind maximal 4 Postausgangsserver maglich.
Im neuen Ordner, SMTP-Serveri<x> ist ein leeres Grundgerust fiir eine
weitere Benachrichtigungsregel angelegt.

Wechseln, Sie in den Zweig,<Gerat> — = Benachrichtigungen —
Weitere SMTP-Server = SMTP-Server <x>.

Hinterlegen Sie wie in diesem Kapitel beschrieben die erforderlichen
Daten.

2.3 Benachrichtigungsregel mit Empfangerliste und

Nachricht definieren

Eifne,Benachrichtigungsregel besteht mindestens aus einem Empfanger und
einer Nachrichtenquelle.

Benachrichtigungsregel in enSuite parametrieren

>

>
>

Wechseln Sie in den Zweig <Gerat> — =7 Benachrichtigungen —
<Servername/IP> — Benachrichtigung <x>.

Wechseln Sie auf die Registerkarte Parameter.

Vergeben Sie einen Name flr diese Benachrichtigungsregel.
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Funktionale Beschreibung

Um fir diese Regel den ersten Empfénger zu parametrieren, ...

>

... wahlen Sie aus der Auswahlliste Empféangertyp aus, wie dieser
Empfénger adressiert wird:

e mit An als Hauptadressat

e mit CC (Carbon Copy) in Kopie zur Kenntnisnahme, sichtbanfir alle
anderen Empfanger

e mit BCC (Blind Carbon Copy) als Blindkopie.zur Kenntnisnahme,
unsichtbar fiir alle anderen Empfanger

Hinterlegen Sie die E-Mail-Adresse des Empfangers.

z.B. vorname.nachname@firma.com

Um fur diese Regel die erste Nachrichtenguelle zu parametrieren, ...

>

... wahlen Sie aus der Auswahlliste die Quelle aus, dieylnformationen
bereitstellt. Aktuell unterstiitzt der AEB die Alarme,und Warnungen der
Storungsliste.

Legen Sie die Dringlichkeitsstufe fest, indem,Sie die gewlinschten
Kontrollkadstchen Alarmy, Warnung und/eder Hinweis aktivieren.

Sobald bei‘der parametrierten Nachrichtenquelle eine neue Information
mit depangegebenén Dringlichkeitsstufe vorliegt, generiert der AFB eine
neué Nachricht und sendetdiese via E-Mail an die hinterlegte Em-
pfangerliste. Der Betreff lautet:

<Kennung der Quellle> <Systemzeit> <Text des neuen

Eintrags> <Zeitpunkt> <Alarm | Warnung>

Bei Bedarf konnen Sie fir diese Benachrichtigungsregel noch weitere
Empfanger and Nachrichtenquellen definieren.
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Funktionale Beschreibung 2

Die Vorgehensweise ist im Folgenden beispielhaft fir Nachrichtenquellen
beschrieben:

Um noch einen oder mehrere Benachrichtigungsservices zu v

» ... wechseln Sie im Zweig <Gerat> — 7 Benachric nge
<Servername/IP> — Weitere Benachrichtigungenau
Registerkarte Parameter.

» Mit dem Pluszeichen = im rechten Bereich fiige en Benac|
richtigungsservice hinzu — insgesamt si Benachrichti-
gungen moglich.

v" Im neuen Ordner Benachrichtigung < leeres Qﬂst fur
einen weiteren Benachrichtig gangelegt.

» Wechseln Sie in den Zwei =1 Ben cht'w ngen.

» Hinterlegen Sie wie b riebe gewunscht angerliste und
Nachrichtenquelle(n).
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3 Anzeige und Bedienung

In den Anzeigen des AFB Benachrichtigungen wird der Status d
und die Detailinformationen zu den parametrierten SMTP-Servern
zeigt.

Anzeige und Navigation bei enCore FC-Gerat

Der generelle Aufbau der Anzeigen bei eraten und
die grundlegenden Navigationsmaglichke detailliert i
im Kapit

.Betriebsanleitung“ der enCore EC-Ger: ?s
Anzeige und Navigation dok

Generell werden bei de n enCore%@en
Hyperlinks und Aktio rschleden Wa mit Hyper-
links durch die Anzelg de rats navigi ren Sie mit
Aktionen ein Funktlonall 3 perlinks und

Aktionen we Gerat und im | blau unterstrichen
dargestel

e%?“’
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Anzeige und Bedienung 3

3.1 Anzeigen in der Ubersicht

Die folgende Abbildung skizziert die hierarchische Anordnung undddie Navi-
gation durch die Anzeigen des AFB Benachrichtigungen:

Abb. 3-1: hierarchische Struktur

o~

: gs AFB ist die Hauptanzeige.

Main

i mehr...

Ismtp.gnail .com

Benachrichtigungen an

Abb. 3-2: Hauptanzeige — Beispiel
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3 Anzeige und Bedienung

Die Hauptanzeige des AFB Benachrichtigungen informiert, ob aktuell
der AFB sowie die Benachrichtigungsfunktion aktiviert ist. Bei ent-
sprechender Benutzerberechtigung kénnen Sie den AFB in dieser Anz

manuell aktiveren bzw. deaktivieren.

In einer Auswabhlliste sind alle parametrierten SMTP-Server a t.
Sobald Sie den gewiinschten Eintrag auswahlen und wecl Sie
[mehr...] in die Detailanzeige des SMTP-Servers.

Die Hauptanzeige und ihre Zielanzeigen

[1.1 Hautpanzeige]
Aktiv - Q ¢

AFB-Status: zeigt an, ob der AFB aktivie

ja) oder deaktivier@) .
cht emeine Systv gen dndern am
u

Sobald ein Benutzer mit de
Gerat angemeldet ist, wir;

swahlliste angez ie kénnen den AFB-

<SMTP-Server]
echselt in die Detailanzeige

an|aus
Funktion wurd Kommen der Meldung Deaktivieren deaktiviert
. beim Geh dung aktiviert (an).
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Anzeige und Bedienung 3

[2.1 <SMTP-Server>]

Uberlastungsgrenze iiberschritten <aus|an>

Die Warnung J Uberlastungsgrenze iiberschritten steht nich (a Z
steht an (an).

Diese Warnung signalisiert, dass die parametrierte Anza
lastungsgrenze) an E-Mails innerhalb der letzten 10 Se
wurde.

= Para r Uber-
tiberschritten

Warteschlangengrenze iiberschritten  <a

Die Warnung M Warteschlangengrenze,ii i Q
steht an (an).

Diese Warnung signalisiert, das; etri il- oTen in der
Warteschlange (= Paramet i itten wurde.
Gesendete Nachri ails>

ustart des Gerats

Letzte indu o <Datum> <Uhrzeit>
stempel der letzten V% um SMTP-Server
L 2
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Anzeige und Bedienung

[<aktueller Verbindungsstatus>]

folgende Verbindungsstati sind méglich:

Verbindungsaufbau
Der AFB stellt aktuell eine Verbindung zum SMTP-Server her.

mogliche Ursache:
Initialisierungsphase nach Neustart oder Aktivierung des AFBs

im Leerlauf
Aktuell befinden sich keine E-Mails in der Warteschlange des SMTP-Servers.

mogliche Ursache:
Es liegen keine Ereignisse der parametrieren Dringlichkeitsstufe der
Nachrichtenquelle(n) vor.

online
Aktuell besteht eine Verbindung zuf SMTP-Server.

Fehler bei der Authentifizierung
Die Anmeldung am Postausgang-Servenist fehlgeschlagen.

mogliche Ursache:
parametrierte Zugangsdaten nicht korrekt (Parameter Benutzername/Pass-
wort)

Die Verbindung zum Server konnte nicht hergestellt werden.

mogliche Ursachen:
NetZwerkproblem; parametrierte SMTP-Verbindungseinstellungen nicht korrekt

Schwerwiegender Verbindungsfehler

mogliche Ursachen:
Bei der Ubertragung‘ven E-Mails mit SSL-Verschliisselung ist ein
schwerwiegendef,Fehler aufgetreten.

Achtung! Es werden keine E-Mails mehr versendet. Starten Sie das enCore-
Gerat neu,

[<Fehlermeldung vom SMTP-Server>]

Im Fall eines SMTP-Fehlers wird hier die vom SMTP-Server gemeldete
Fehlermeldung angezeigt (wenn nétig, mehrzeilig; bei fehlerfreier Verbindung
bleiben die Zeilen leer).
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