Sicherheitshandbuch fur die
Serie SV2

PRODUKTDATENBLATT

Ein falschungssicheres Etikett wurde im
H Elektrikgehduse des Ventils platziert und gibt an,
v o ob ein Zugang erfolgte. Das Etikett befindet sich
‘‘‘‘‘ s oo zwischen der Hauptelektronik des Ventils und dem
Elektrikgehause, in dem diese sich befindet.

HINWEIS: Die Hauptelektronik des Ventils kann vor Ort
ausgetauscht werden. Dafiir muss jedoch das Siegel
gebrochen werden.

| Die Serie-SV2-Ventile sollen unterschiedliche Sicherheits-
Funktionen bieten und dadurch jegliche falsche Verwendung
verhindern. Es ist jedoch wichtig, sich daran zu erinnern,
dass die physische Sicherheit absolut essentiell ist, um viele
ortliche Gefahren zu verhindern.

Wahlen Sie beim Installieren eines Gerates immer einen
physischen Ort mit limitiertem oder sogar beschranktem
Zugang. Es wird empfohlen, das Gerat in einem
abgeschlossenen Raum zu verwahren, zu dem approbiertes
und geschultes Personal Zugang hat.

Auch wird es streng empfohlen, die gesamte Verkabelung des
Gerates physisch sicher zu verwahren. In Abb. 1 sieht man
Beispiele fur korrekte und nicht korrekte Verdrahtung.

EINLEITUNG

Dieses Dokument bietet Sicherheitsinformationen fur die
Ventile der SV2-Serie und Zubehor.

Weitere anwendbare Publikationen sind folgende:

- 32-00029, Sicherheitshandbuch der SV2-Serie
- 32-00031, Tool-Benutzerhandbuch der HMI/PC-Serie

Physischer gerateschutz

& HINWEIS ZUR CYBERSICHERHEIT Correct wiring

Produkte der SV2-Serie enthalten Elektronik

und Software. Monteur/Facility Management
muss unautorisierten Zugang zum Ventil und zur
Programmieroberflache verhindern, da sonst ggf.

Parameter verandert werden kénnten. & vo RSICHT

Unautorisierter Zugang zur Veranderung der Ventil-
Verdrahtungsschnittstelle, zum Austausch von Teilen,
zur Veranderung der Geratehardware oder -software
darf nicht geduldet werden. Eine Unterlassung dessen
kann ein Sicherheitsrisiko darstellen.

Fig. 1. Beispiele fur korrekte und nicht korrekte Verdrahtung

Falls die Verdrahtung entsichert wird, kénnte eine
unautorisierte Person die Verdrahtung des Gerates
falschen, was Gefahr bedeutet. Die Regelung gilt fur
die spezifische Verdrahtung der SV2-Serien-Produkte,
aber sie gilt auch fir jedes andere kontrollierte Gerat.
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HINWEIS: Dieses Produkt kann Materialien, einschlieBlich
Software, von Dritten enthalten oder von diesen abgeleitet
sein. Die Materialien von Drittanbietern kénnen Lizenzen,
Hinweisen, Einschrankungen und Verpflichtungen
unterliegen, die durch den Lizenzgeber festgesetzt
werden. Die Lizenzen, Hinweise, Einschrankungen und
Verpflichtungen, sofern zutreffend, finden Sie in den
Begleitmaterialien zum Produkt, in den Dokumenten
oder Dateien, die diesen Materialien von Drittanbietern
beiliegen, in einer Datei mit dem Namen third_party_
licenses auf den Medien, die das Produkt enthalten, oder
unter http://www.honeywell.com/ps/thirdpartylicenses.

About

Honeywell End User
License Agreement
Build Date: 03/29/2019
Valve Compatibility - Full: 12.00 - 12.01, Limited: = 12.01 and others read only

OS Version: Mon 02/18/2013 10:05:08.38

HMI Tool Version: 12.01.002

Free RAM: 229 MB/ 38.3 MB

USB Status: Inserted Disk Usage: |

0 1%

\
965.6 MB

License Agreement (

Fig. 2. Infoseite mit Lizenzvereinbarungen.

Zubehoérmodule der SV2-Serie

Die Ventile der SV2-Serie unterstiitzen die Verbindung der
Zubehérmodule, welche fortgeschrittene Funktionalitat bieten.
Diese beinhalten das Kraftstoff-/Luftverhaltnis-Modul und das
Druck-Modul. Diese Module benétigen eine externe Verdrahtung
und wenn diese einmal gefalscht wurde, kénnten sie auf geféhrliche
Art und Weise die Funktionalitét des Gerates beeinflussen,
beeintrachtigen oder diese komplett auBer Kraft setzen.

Obwohl es nicht offensichtlich scheinen mag, benétigt
auch das Kraftstoff-/Luftverhaltnis-Modul eine externe
Verdrahtung, welche im Falle einer unautorisierten
Modifikation einen Gerateausfall verursachen kdnnte.

MODBUS®-KOMMUNIKATION

FUr die Konfiguration der SV2-Serie und die
GerateUberwachung wird die Modbus-Kommunikation

unter Anwendung eines RS-485 BUS verwendet. Diese
Kommunikation erfordert eine spezielle Vorsicht, wenn es um
Sicherheit geht.

Sichere vs. unsichere Kommunikation

Das Modbus-Protokoll ist von Natur aus unsicher und
bietet keine eigenen Sicherheitsmittel; die SV2-Serie mit
der Firmware-Version 10 und spater unterstitzt einen
gesicherten Modbus, welches eine proprietare Erweiterung
des Standardprotokolls von Honeywell darstellt.

Der gesicherte Modbus unterstitzt die Integritatsvalidierung
von Nachrichten, sodass diese von niemandem gefalscht
werden kdnnen, der sich Zugang zum Rohrkabel des RS-485
verschafft. Dieses Protokoll schiitzt jedoch die Geratedaten
nicht davor, dass diese von unautorisiertem Personal gelesen
werden.
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Session-Management

Die Ventile der SV2-Serie und HMI/PC-Tools unterstitzen
eine gesicherte Session bei der Verwendung von Modbus. Dies
bedeutet, dass, wenn der Benutzer sich mit einem Passwort
entweder in der Installer- oder in der OEM-Zugangsebene
einloggt, zwischen der Benutzer-HMI/PC-Kundenapplikation
und dem Ventil der SV2-Serie ein gesicherter Tunnel
hergestellt wird. Weitere Informationen finden Sie in den
Abbildungen. 2-4.
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Fig. 3. Session wurde nicht hergestellt. Der Benutzer ist nicht eingeloggt.

I Valve Status ! Setup & Tests

1208 201110 . e e — Current operation
£\ Status s i E=) 1die
ok % i I
Not Powered Nol Powered
Cycles Hours
0
Operaling Pressure I i
g i ¥ Diagnostics
5.00 psi Active fault
eesses——— | hone
0 870 psi
£ * 3 £ ‘.\a

Fig. 4. Session wurde hergestellt. Der Benutzer ist als Installer eingeloggt.
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Fig. 5. Session wurde hergestellt. Der Benutzer ist als OEM eingeloggt.



Eine Session muss hergestellt und verwendet werden, um irgendwelche
Veranderungen an der Konfiguration des Ventils vornehmen zu kénnen.
Typische Konfigurationen sind zum Beispiel folgende:

1. SicherheitstUberprifungvonkritischenKonfigurationsdaten
Abnahmetest der Premix-Ventilkonfiguration

Konfiguration des Druckmoduls

F WD

Sicherheitskonfiguration (Passwort-Setup, Zugang zu

Privilegien-Modifikation)

Konfiguration des Sicherheitsverschlusses

Prifsequenz des Ventils

Einheiten (Druck, Volumen und Undichtigkeit)

. Allgemeine Ventil-Einstellungen (Modbus Addresse, Baud-Rate)

ANMERKUNGEN:

e Es kann jeweils nur eine Session zur selben Zeit aktiv
sein. In anderen Worten, falls ein Benutzer eingeloggt
ist, muss ein anderer warten, bis die vorherige Session
beendet ist.

© N o’

e Eine gesicherte Session ist beendet, wenn innerhalb
von 20 Sekunden nach der letzten sicheren Nachricht
keine sichere Kommunikation mehr erhalten wurde.

e Eine gesicherte Session wird durch ein HMI/PC-Tool
der SV2-Serie beendet, wenn der Benutzer mehr als 10
Minuten lang inaktiv ist.

Passwort/Key Management
Ein Passwort ist ein Satz oder eine Zeichenfolge, welche den
folgenden Regeln entsprechen muss:

e Mindestens zwolf Zeichen lang

e Mindestens ein GrofB3- und ein Kleinbuchstabe

e Mindestens eine Zahl

e Keine Sonderzeichen

Die Ventile der SV2-Serie werden mit vorkonfigurierten
standardmaBigen OEM und Installer-Passwortern verschickt. Diese
Passworter missen geandert werden, bevor das Ventilin einer
Applikation ohne Nutzerbeobachtung verwendet werden kann.

Wenn man vergisst, das standardmafBige Passwort zu andern,
wird das eine permanente Sperre hervorrufen, sobald die
gesicherte Session beendet wurde. Das ist eine

SicherheitsmaBnahme, um eine Anwendung des Ventils in
einem ungesicherten Modus zu verhindern (ohne korrekte
Passwortkonfiguration). Weitere Informationen finden Sie in
den Abbildungen. 5-8.

Home * SVZ2-1 » Setup & Tests »

General MSecurity Access Levels Units PRESSMOD FARMOD POC
Enable Installer Passwaord Reset “J
Enable OEM Password Reset Iﬂ\f
Change Installer/OEM Change OEM Reset Reset Installer/OEM
password password password

Fig. 6. OEM, OEM-Reset und Installer-Passworter konnen auf der Sicherheitsseite

geandert werden.
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ss level of which password shall be changed:

Installer

Enter a new OEM password phr

I <

Enter a new OEM password phrase:

I <

Fig. 7. EinBenutzer,deralsOEMeingeloggtist,kanndasInstaller-oderOEM-Passwort
andern. Der Benutzer gibt das gegenwartige OEM-Passwort und zweimal das

neue Passwort ein.

Enter a new Installer password phrase:

I <>

Fig. 8. Ein Benutzer, der als Installer eingeloggt ist, kann nur das Installer-Passwort
andern. Der Benutzer gibt das gegenwartige Installer-Passwort und zweimal das

neue Passwort ein.
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enter current OEM password p

_<!>

Key Phrase

Enter a new OEM R ssword phrase:

I

Confirm a new OEM Reset p

=

Fig. 9. EinBenutzer,derals OEM eingeloggtist, kannauch das OEM-Reset-Passwort

ssword phrase:

andern. Der Benutzer gibt das gegenwartige OEM-Passwort und zweimal das

neue OEM-Reset-Passwort ein.

Passwort-Reset

Sollten die Hauptzugangs-Passworter des Installers und/
oder des OEM verloren worden sein, ist ein Passwort-Reset
maoglich, wenn die Reset-Mechanismen vom OEM aktiviert
wurden. Weitere Informationen finden Sie in Abb. 5. Der Reset-
Mechanismus wird zwischen Installer und OEM variieren.
Beachten Sie, dass eine Betatigung des Ventils oder der
Benutzeroberflache diese Vorgehensweise nicht aufhebt.

Der Passwort-Reset-Mechanismus ermdglicht dem

richtigen Benutzer nur, das gegenwartige Passwort/die
gegenwartigen Passworter auf den standardmafBigen Wert/die
standardmaBigen Werte der Honeywell Fabrik zurlickzusetzen.
Wenn das Passwort/die Passwoérter zurlickgesetzt wurden,
kann der Benutzer sich einloggen und ein neues Passwort/
neue Passworter vergeben.

Wenn die OEM- und Installer-Hauptpassworter und das OEM-
Reset-Passwort nach dem Zurlicksetzen auf den Standardwert
nicht auf den neuen nicht-standardmaBigen Wert gesetzt
wurden, wird das Ventil gesperrt und nicht betriebsbereit

sein, bis der OEM-Benutzer angemeldet ist. Das anwendbare
Passwort/die anwendbaren Passwdrter missen konfiguriert
werden, um den Fehlercode/die Fehlercodes zu l6schen.
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Select access level of which password shall be reset:

Installer OEM

enter OEM Reset password phrase:

I

Fig. 10. Ein nicht eingeloggter Benutzer mochte die Zugangsebene des Passwortes

zurlcksetzen. Der Benutzer gibt einen gultigen Reset-Passwortsatz ein.

Standardmafig wird die Passwort-Reset-Funktion fur

den Installer und den OEM deaktiviert und muss nach
anfanglicher Konfiguration von jedem Gerat durch den OEM
oder den urspriinglichen Besitzer wie in Abb. 5 freigegeben
werden.

ANMERKUNGEN:

e Der OEM kann auswahlen, ob er die Passwort-Reset-
Funktion aktiviert oder deaktiviert. Weitere Informationen
finden Sie in Abb. 5.

— Falls sie aktiviert ist und das OEM-Hauptzugangs-
Passwort verloren wurde, kann der OEM die Passworter
auf die standardmaBigen Honeywell Fabrikswerte
zurticksetzen und neue Passworter vergeben

— Falls sie deaktiviert wurde und das OEM-Passwort
verloren wurde, kann der OEM das Passwort nicht
zurlicksetzen und das Ventil auf OEM-Ebene nicht
bearbeiten.

— Falls das Hauptpasswort auf Installer-Ebene bekannt
ist, kann der OEM damit auf das Ventil zugreifen
und die Parameter bearbeiten, auf die der Installer
zugreifen kann.

— Um ein Editieren auf OEM-Ebene wieder zu ermdéglichen,
musste sowohl auf OEM- als auch auf Installer-Ebene
die Elektronik des Ventils ausgetauscht und das Ventil
komplett neu programmiert werden.



Passwortschutz

Um die Méglichkeit zu verhindern, dass ein Session-Passwort
durch zufallige Versuche erraten wird, sind alle Passwdrter
durch einen Brute-Force-Erkennungsmechanismus
geschutzt. Dieser Mechanismus deaktiviert zwischenzeitlich
das Einloggen in das betroffene Konto und Ventil. Die Gerate
missen entweder mit Strom versorgt sein, oder die Person,
welche sich einloggen moéchte, muss mindestens eine Minute
vor dem neuen Versuch warten.

Falls dies passiert, werden auf der HMI/PC-Tool
Diagnostikseite Fehlermeldungen erscheinen. Es gibt vier
mogliche Fehlercodes, welche damit assoziiert werden:

¢ |Installer-Konto temporar deaktiviert
e OEM-Konto temporar deaktiviert
e Passwort-Reset-Funktion fir Installer temporar deaktiviert

e Passwort-Reset-Funktion fir OEM temporar deaktiviert

Best Practices

Es wird empfohlen, immer starke, schwer zu erratende
Passworter zu verwenden. Bitte entnehmen Sie Informationen
aus dem vorherigen Abschnitt beztglich Passwort / Key
Management dieses Dokuments.

Konto-Management
Es gibt zwei Benutzerkonten, die in den Ventilen der SV2-Serie
ausgefihrt werden. Diese Konten sind folgende:

1. |Installer
2. OEM

Das Installer-Konto gilt als dem OEM-Konto untergeordnet.
In anderen Worten kénnen alle dem Installer zugangliche
Funktionen durch den OEM kontrolliert werden.

Im Gegensatz dazu kénnen dem OEM zugéangliche Funktionen
nur vom OEM verwendet werden.

Benutzerkonten kénnen nicht entfernt oder hinzugeftigt
werden und ihr vorgesehener Zweck ist folgender:

1. Das OEM-Konto wird verwendet, Das OEM-Konto wird
verwendet, um kritische Ventilfunktionen zu konfigurieren,
wie beispielsweise die Konfiguration des Druckmoduls
und des Kraftstoff-/Luftverhaltnis-Moduls, die Krafstoff-/
Luftzindung und die Kraftstoff-/Luftbasiskurven.

2. Das Installer-Konto wird verwendet, um weniger kritische
Funktionen wie die funktionalen Limits oder spezifische
Applikationsvariablen zu konfigurieren.

SICHERHEITSHANDBUCH FUR DIE SERIE SV2

Zugangs-Management

StandardmafBig sind Zugangsprivilegien fur jede kritische
Funktion konfigurierbar. Die Standard-Benutzer-Ebene fur alle
Sicherheitsfunktionen ist auf Installer konfiguriert und sollte
auf die OEM Benutzer-Ebene, welche auf Applikationsdetails
basiert, gehoben werden. Die Konfiguration kann unter
Verwendung des Honeywell HMI-Tools oder des PC-Tools wie
in Abb. 11 durchgefiihrt werden:

Home

* Valve 1 » Setup & Tests »

General  Security MAccess Levels Units PRESSMOD FARMOD POC
Valve Body FARMOD 8 Installer hd
Valve General | alnstaller - | FAR OEM | & Installer -
Installer Security FAR lgnition & Installer -
POC | e Installer - | FAR Base Gurve | s nstaller -
HGP & LGP |ﬂ|nstal\er - |
s

Fig. 11. SeitefurdieZugangsebene.JedeKonfigurationsgruppekénnteaufinstaller, OEM

oder Read-Only gesetzt werden.

Fernverbindungs-Sicherheit vs. physische
Sicherheit

Um die Fernverbindung Uber die Kommunikation abzusichern,
ist es wichtig, die folgenden Punkte zu beachten, welche
hauptséachlich fir die anfangliche Geratekonfiguration gelten:

¢ Falls das Gerat einem potentiellen Angreifer physisch
zuganglich ist, kann der Angreifer das Installer-Reset-
Passwort erhalten, indem er es auf dem Sticker auf der
Hinterseite der Hauptelektronik des Ventils abliest und so
kann es spater verwendet werden.

¢ Falls eine Session unter Anwendung des Standard-
Passworts im Ventil hergestellt wird, kann es nie als
sicher betrachtet werden. Es wird empfohlen, dass die
anfanglichen Passworter fir die OEM- und Installer-Konten
nur dann gesetzt werden, wenn kein anderes Gerat auf das
RS-485 Netzwerk geschaltet ist, mit welchem auch das
Ventil verbunden ist.

HMI- UND PC-TOOLS

Um die Ventile der SV2-Serie und die Benutzeroberflachen-
Tools abzusichern, ist es essentiell, verlassliche und sichere
Benutzerzugange zu diesen zu bieten. Aus diesem Grund
sollten, wie unten beschrieben, einige SicherheitsmaBnahmen
mit dem PC-Tool und HMI-Tool verwendet werden.

HMI-Sicherheit

Jedes einzelne HMI der SV2-Serie sollte immer physisch
sicher aufbewahrt werden; dieselben physischen
Sicherheitsempfehlungen gelten wie fur die Ventile der SV2-
Serie. Entnehmen Sie weitere Informationen dem vorherigen
Abschnitt bezuglich physischem Gerateschutz dieses
Dokuments.

32-00151G-02
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PC-Tool-Sicherheit

Das PC-Tool ist fur die Verwendung auf Computern mit
Microsoft® Windows-Betriebssystem vorgesehen. Wenn

man einen Computer an ein Ventil der SV2-Serie anschlief3t,
kénnten jegliche zutreffende PC-Sicherheitsprobleme ein
Sicherheitsrisiko flir das Ventil darstellen. Aus diesem Grund
wird es immer empfohlen, die Sicherheitspraktiken zu beachten,
wie folgt:

1. VerwendenSieimmerein Betriebssystem,das mit Microsoft
kompatibel ist.

2. HaltenSielhrSystemimmermittelsderneuestenSicherheits-
Patches auf dem neuesten Stand.

3. InstallierenSieeineAntivirus-SoftwareundeineFirewallund
halten Sie diese auf dem neuesten Stand.

4. Verwenden Sie die Whitelisting-Funktion, welche im
Betriebssystem des PCs aktiviert ist.

5. VerwendenSienieApplikationenausunverlasslichenQuellen
oder geknackte Applikationen.

6. StellenSiesicher,dass USB-Sticks oder jegliches weitere Zubehdr,
das an den PC angeschlossen wird, aus einer verlasslichen
Quelle stammen und keine schadliche Hardware oder Software
enthalten (z.B. Key Logger, Speicher-Scanner, etc).

7. Deaktivieren Sie alle unnétigen Dienste, Anschlisse und
Benutzerkonten auf dem PC, um ferngesteuerte Angriffe
zu verhindern.

Eine Installer-Datei oder Binardatei zur Applikation ist durch

einen Honeywell-Schlissel signiert, zur Gewissheit, dass der

Installer/die Applikation des PC-Tools aus einer verifizierten

Quelle stammt. Obwohl jedoch die Signatur einen guten

Sicherheitsgrad bietet, wird immer empfohlen, nur denjenigen

Installer bzw. diejenige Applikation des PC-Tools zu verwenden,

welche direkt von Honeywell oder einem autorisierten

Honeywell OEM/Installer stammt.

PC-Tool-Sicherheitscheckliste
Um diese Applikation sicher zu verwenden, achten Sie bitte
darauf, dass Sie Folgendes einhalten:

1. Verwenden Sie nur eine zuverlassige, vorzeichenbehaftete
Applikation (siehe Abschnitt beztglich
Ursprungsverifikation flr Applikationen)

2. Falls es lhnen mdglich ist, verwenden Sie Whitelisting von
Applikationen (siehe Abschnitt bezliglich dem Whitelisting
von Applikationen)

3. Verwenden Sie einen Antivirus-Schutz mit einer korrekt
konfigurierten Firewall, wenn der PC ans Internet
angeschlossen ist.

4. Stellen Sie sicher, dass der PC, auf welchen Sie die
Applikationen laden, einen Passwortschutz aufweist, sodass
unautorisiertes Personal diese nicht verwenden kénnen.

5. Stellen Sie sicher, dass der physische Zugang zu lhrem System
durch unautorisiertes Personal eliminiert oder limitiert wird
(PC -> RS485 -> Modbus -> Ventil der SV2-Serie).

6. Das PC-Tool sollte automatisch im Microsoft Windows-
Standardordner ,Programme® installiert werden. Dieser
Installationsort ist im Installationsprogramm des PC-Tools
voreingestellt. Bei Auswahl eines anderen Installationsorts
muss der Benutzer die Sicherheitsberechtigungen (z. B.
fir den Administrator) konfigurieren, um sicherzustellen,
dass die Installation des PC-Tools nicht von unbefugtem
Personal manipuliert wird.
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Ursprungsverifikation fiir die PC-Tool-

Installer/Anwendung

Der Installer/Die Applikation ist mit einer digitalen Signatur
versehen. Diese Signatur wird nach dem Herunterladen der
neuen Version des Installers/der Applikation gepruft, oder
es wird, falls jeglicher Verdacht besteht, die Herkunft des
urspringlichen Installers/der urspriinglichen Applikation
gepruft.

Die Signatur kann gepriuft werden, indem man die folgenden
Schritte beachtet:

1. Klicken Sie mit der rechten Maustaste auf “Honeywell SV2
Series PC Tool Setup x86.exe” / “Honeywell SV2 Series PC
Tool Setup x64.exe” und klicken Sie auf “Properties”

2. Entnehmen Sie Inhalte unter “usb_root.zip”, klicken Sie auf
“app. exe” mit der rechten Maustaste und klicken Sie auf
“Properties”.

3. KlickenSieimEigenschaften-Fensterauf“DigitalSignatures”.
Falls es diese Registerkarte nicht gibt, gehen Sie zu Schritt
5).

. Honeywell SV2 Series PC Tool.exe Properties ¥
Security Details Previous Versions
General Compatibility I Digital Signatures I
. |Hane'_.'well 5V2 Series PC Tool.exe |
Type offile:  Application | exe)
Description:  Honeywell SV2 Series PC Tool
i Honeywell 52 Series PC Tool Setup %26.exe Properties >
Security Details Previous Versions
General Compatibility I Digital Signatures I
m | Honeywell 5VZ Seres PC Tool Setup x86 exe |
Type of file:  Application ( exe)
Description:  Win32 Cabinet Self-Extractor




4. Aufder Registerkarte “Digital Signatures” sollte der einzige
Punkt in der “Signature list” “Honeywell International
Inc.” sein. Klicken Sie auf diesen Punkt und klicken Sie auf

“Details”.
il Honeywell SV2 Series PC Tool Setup x86.exe Properties x
Security Details Previous Versions
General Compitibility Digttal Signatures
Signature list

Mame of signer: Digest algorithm

sha256

Timesgtamp
Thursday, October 25...

Honeywell Intem...

. Honeywell SV2 Series PC Tool.exe Properties *
Security Details Previous Versions
General Compatibility Digital Signatures
Signature list
MName of signer: Digest algorithm Timestamp

sha256

Honeywell Intem...

Thursday, October 25...

SICHERHEITSHANDBUCH FUR DIE SERIE SV2

5. Prufen Sie die “Digital Signature Information” im Fenster
“Digital Signature Details”. Es sollte folgende Meldung
gezeigt werden: “This digital signature is OK”

Digital Signature Details ? *

General  Advanced

—. Digital Signature Information
This digital signature is OK.

Signer information

Name: Il-kmerwel International Inc.
E-mail: INot available
Sigring time: [Thursday, October 25, 2018 7:12:05 PM
View Certificate
Countersignatures

Mame of signer;

Globalsign T5A f...

E-mail address: Timestamp

Mot available Thursday, October 2...

Details

6. Falls die Signatur nicht OK ist oder nicht einmal existiert

(in Schritt 2 keine Signaturen-Registerkarte), wird der
Applikation nicht vertraut und sie sollte geléscht werden.
Eine neue, saubere Kopie kann aus der urspriinglichen
Quelle heruntergeladen werden.

Zusatzlich klicken Sie auf “View Certificate”, falls Sie die
Details des Zertifikats prifen méchten.

Digital Signature Details 7 X
General  Advanced
—_. Digital Signature Information
This digital signature is OK.

Signer information

MName: |Heneywell International Inc.
E-mail: INot available
Signing time:

[Thursday, October 25, 2018 7:12:05 PM

View Certificate

32-00151G-02



8. Die Zeile “Issued by” in den Details des Zertifikats muss White[isting_App[ikationen

“DigiCert” enthalten, was der Name des Providers des Whitelisting erméglicht dem Administrator, eine Liste
Zertifikats ist. gewlinschter Applikationen aufzustellen. Applikationen, die
; = nicht auf dieser Liste stehen, sind nicht erlaubt. Das Aufsetzen
e - = von Whitelisting erhéht Ihre Sicherheit in hohem MaBe und
General | Details | Certification Path minimiert das Risiko des Betreibens von ungewollter Software

auf Ihrem Gerat. Whitelisting ist als eingebautes Tool im
Windows-Betriebssystem verfligbar (Windows 7, Windows 8),
oder kann von einer Drittpartei-Software ausgefiihrt werden.

La Certificate Information

This certificate is intended for the following purpose(s):
» Ensures software came from software publisher Abstu ereriCht
= Fratects saftware;framm dierabon aHer pbiction Wenn das HMI- oder das PC-Tool unerwartet abstiirzt, wird ein
Absturzbericht erstellt. Die PC-Tool-Absturzberichte werden
unter C:\Benutzer\<Benutzer>\Dokumente\Honeywell\SV2

*Refer to the certification authority's statement for details. Series PC Tool\Absturzberichte\ abgelegt. Der Absturzbericht
des HMI-Tools kann Uber die Seite Home/Display Setup/
Essued fic | Honeywel Tntemationd Inc, About aufgerufen werden. Siehe Abb. 1. Der Absturzbericht

enthalt die folgenden Informationen:

Issued by: DigiCert SHA2 Assured ID Code Signing CA

e Version und Konfiguration des PC-Tools
valid from 11/ 14/ 2017 to 1 13/ 2021 ¢ Microsoft Windows-Betriebssystemversion

* Microsoft NET Framework-Version

e Ausnahme und Stack-Trace

nstal Certicate..| | Issuer statement | * Liste der verfligbaren COM-Ports

Learn more about certificates

¢ Vollstdndige Ventilkonfiguration

Weitere Informationen zu diesem Produkt und der gesamten Produktlinie der SV2-Serie finden Sie im
Benutzerhandbuch der SV2-Serie auf unserer Website unter https://combustion.honeywell.com/sv2

Weitere Informationen

Zur Produktfamilie Honeywell Thermal Solutions gehéren
Honeywell Combustion Safety, Eclipse, Exothermics, Hauck,
Kromschrdder und Maxon. Weitere Informationen zu unseren
Produkten finden Sie unter ThermalSolutions.honeywell.com
oder wenden Sie sich an Ihren Honeywell-Vertriebsingenieur.
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