Manual de seguridad para la serie SV2

INTRODUCCION

En este documento, se proporciona informacion de seguridad
para las valvulas y los accesorios de la serie SV2.

Otras publicaciones pertinentes son las siguientes:

- 32-00029, Manual del Usuario para la serie SV2
- 32-00031, Manual del Usuario para la herramienta para
HMI/PC

Proteccion fisica del dispositivo

/\ AVISO DE SEGURIDAD
CIBERNETICA

Los productos de la serie SV2 tienen piezas electrénicas y
de software. El instalador o la gerencia de las instalaciones
deben tomar recaudos para evitar el acceso no autorizado
alavalvulay a la interfaz de programacién para modificar
parametros (si corresponde).

No se debe permitir el acceso no autorizado para modificar
la interfaz de cableado de la valvula, reemplazar piezas

ni cambiar el hardware o software del dispositivo. De no
cumplirse lo anterior, puede generarse un riesgo para la
seguridad.

Se ha colocado una etiqueta a prueba de manipulaciéon
inviolable dentro de la carcasa eléctrica de la valvula para

FICHA TECNICA DEL PRODUCTO

detectar cualquier acceso. La etiqueta se encuentra entre
el ensamble electrénico principal de la valvula y la carcasa
eléctrica que la contiene.

NOTA: El ensamble electrénico principal de la valvula puede
reemplazarse en el sitio y, por lo tanto, se debe romper
este sello para reemplazarlo.

Las valvulas de la serie SV2 estan disefadas para
proporcionar varias funciones de seguridad con el fin de
evitar que se haga un mal uso de ellas de manera remota. Sin
embargo, es importante recordar que la seguridad fisica es
absolutamente fundamental para evitar muchas amenazas
locales.

Cuando instale un dispositivo, seleccione siempre una
ubicacion fisica con acceso limitado o incluso restringido. Se
recomienda bloquear el dispositivo en un gabinete cerrado al
que solo tenga acceso personal autorizado y capacitado.

Ademas, se recomienda mantener fisicamente seguro todo el
cableado del dispositivo. En la Fig. 1, se muestra un ejemplo
de cableado correcto e incorrecto.

Correct wiring

Fig. 1. Ejemplos de cableado correcto e incorrecto

/\ PRECAUCION

Cuando el cableado del dispositivo no esta seguro,
una persona no autorizada podria manipularlo, lo
cual representa una conducta peligrosa. Esta norma
se aplica al cableado especifico de los productos de
la serie SV2, pero también a cualquier otro equipo
controlado.
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NOTA: Este producto puede contener materiales (incluso
software) de terceros o materiales derivados de
ellos. Es posible que dichos materiales estén sujetos
a licencias, avisos, restricciones y obligaciones
impuestas por el licenciante. Las licencias, los avisos,
las restricciones y las obligaciones, si los hubiese, se
pueden encontrar en los materiales que acompanan al
producto, en los documentos o archivos incluidos en
dichos materiales, en un archivo llamado third_party_
licenses en el medio que contiene el producto o en
http://www.honeywell.com/ps/thirdpartylicenses.

About
HMI Tool Version: 12.01.002 Honeywell End User
License Agreement
Build Date: 03/29/2019
Valve Compatibility - Full: 12.00 - 12.01, Limited: = 12.01 and others read only

OS Version: Mon 02/18/2013 10:05:08.38

Free RAM: 22.9 MB / 38.3 MB

USB Status: Inserted Disk Usage: |
0 1% 965.6 MB

License Agreement

Fig. 2. Pagina Acerca de con los acuerdos de licencia.

Madulos accesorios de la serie SV2

Las valvulas de la serie SV2 admiten la conexién de mddulos
accesorios que proporcionan funcionalidad avanzada. Entre
estos, se incluyen el médulo aire-combustible y el modulo de
presion. Estos moédulos utilizan un cableado externo; si se los
manipula erroneamente, se puede afectar la funcionalidad
del dispositivo de una manera peligrosa, o bien limitarla o,
directamente, desactivarla.

Aunque quizas no sea evidente, para el modulo aire-
combustible también se utiliza tuberia externa que, en caso de
que ocurriera una modificacion no autorizada, podria provocar
la falla del dispositivo.

COMUNICACION MODBUS®

Para la configuracion de la serie SV2 y el monitoreo del
dispositivo, se usa una comunicacion Modbus que utiliza
el bus RS-485. Se necesita prestar especial atencion a esta
comunicacién en lo que se refiere a la seguridad.

Comunicacién segura frente a comunicacion
insegura

El protocolo Modbus, por su naturaleza, es inseguro y no
proporciona medidas propias de seguridad; sin embargo, la
serie SV2 con version del firmware 10 y superior es compatible
con Secured Modbus, que es una extension del protocolo
estandar propiedad de Honeywell.

Secured Modbus admite la validacién de integridad de los
mensajes, por lo cual nadie que acceda al conductor del
RS-485 puede manipularlos. No obstante, este protocolo no
protege los datos del dispositivo contra la lectura por parte de
personal no autorizado.
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Administracién de sesion

Las valvulas de la serie SV2 y las herramientas para interfaz
hombre-maquina (Human-Machine Interface, HMI) o para
computadora personal (Personal Computer, PC) admiten
una sesion segura cuando se utiliza Secured Modbus.

Esto significa que, cuando el usuario inicia sesiéon con

una contrasena para los niveles de acceso de Instalador

o Fabricante de equipo original (Original Equipment
Manufacturer, OEM), se establece un canal seguro entre la
aplicacién cliente HMI/PC del usuario y la valvula de la serie
SV2. Consulte las Fig. 2-4.
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Fig. 3. Sesion no establecida. El usuario no inicié sesion.
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Fig. 4. Sesion establecida. El usuario inicio sesion como Instalador.
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Fig. 5. Sesion establecida. El usuario inicio sesion como OEM.



Se debe establecer y usar una sesion para poder modificar la
configuracion de la valvula. Por ejemplo, las configuraciones
habituales son las siguientes:

1. \Verificacién de seguridad de datos de configuracion clave
Ejecucion de la configuracion de la valvula premezcla

Configuracion del médulo de presion

F W

Configuraciondeseguridad(establecimientodecontrasefa,
modificacion de privilegios de acceso)

Configuracion de la prueba de cierre
Secuencia de prueba de la valvula

Unidades (Presion, Volumen y Fuga)

© N o u

Configuracion general de la valvula (direccion Modbus,
velocidad en baudios)

NOTAS:

e Solo puede haber una sesién activa cada vez. En otras
palabras, cuando un usuario inicia sesion, cualquier
otro usuario debe esperar hasta que la sesién anterior
finalice.

¢ Una sesion segura se finaliza si no se recibe una
comunicacién segura dentro de los 20 segundos
posteriores al ultimo mensaje seguro.

e Laherramienta para HMI/PC de la serie SV2 finaliza
una sesion segura si el usuario esta inactivo durante
mas de 10 minutos.

Administracion de contrasenas/claves
Una contrasefa es una frase o conjunto de caracteres y debe
incluir lo siguiente:

e Almenos doce caracteres

e Al menos una mayuscula y una minuscula
e Almenos un nimero

e Ningun caracter especial

Las valvulas de la serie SV2 se envian con contrasefas para OEM
e Instalador predeterminadas configuradas previamente. Estas
contrasenas se deben cambiar antes de que se pueda usar la
valvula en una aplicacion sin observacion por parte del usuario.

Si no se modifica la contrasefa predeterminada, se produce
un bloqueo continuo cuando finaliza la sesidn segura. Se
trata de una medida de seguridad que evita utilizar la valvula
en modo no seguro (sin una configuracion adecuada de
contrasefa). Consulte las Fig. 5-8.

Home

SW2-1 r Selup & Tests *

General MSecurity Access Levels Units PRESSMOD  FARMOD POC
Enable Installer Password Reset [?
Enable OEM Password Reset [SJ

Change Installer/OEM Change OEM Reset Reset InstalleriOEM
password password password

Fig. 6. Lascontrasefiasde OEM,asicomoelrestablecimientode OEMelnstalador,se

pueden cambiar en la pagina “Security” (Seguridad).
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Enter a new OEM sword phr.

I <

Enter a new OEM sword phrase:

I <

Fig. 7. ElusuarioqueiniciésesioncomoOEMpuedemodificarlacontrasefiade OEMo
Instalador. El usuario ingresa la contrasefia de OEM actualy la nueva contrasena

dos veces.

Enter a new Installer password phrase:

I <>

Fig. 8. Elusuarioqueiniciésesioncomolnstaladorsolopuedemodificarlacontrasefa
de Instalador. El usuario ingresa la contrasefa de Instalador actualy la nueva

contrasefa dos veces.
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enter current OEM password p

_<!>

Key Phrase

Enter a new OEM R ssword phrase:

I

Confirm a new OEM Reset p

=

Fig. 9. Elusuarioqueinicié sesioncomo OEMtambién puede modificarlacontrasefa

ssword phrase:

de restablecimiento de OEM. El usuario ingresa la contrasefia de OEM actualy la

nueva contrasefa de restablecimiento de OEM dos veces.

Restablecimiento de contrasenas

Si se perdieran las contrasenas del nivel de acceso principal
de Instalador u OEM, es posible restablecer la contraseia
siempre que el OEM haya activado los mecanismos de
restablecimiento. Consulte la Fig. 5. EL mecanismo de
restablecimiento variara segun los niveles de Instalador

y OEM. Tenga en cuenta que desconectar la energia de la
valvula o de la interfaz de usuario no hara que se saltee esta
metodologia.

El mecanismo de restablecimiento de contrasena
simplemente permite que el usuario correspondiente
restablezca la contrasena actual a los valores
predeterminados de fabrica de Honeywell. Cuando se
restablece la contrasefna, el usuario puede iniciar sesiony
asignar una contrasefa nueva.

Después de restablecer el valor predeterminado, si las
contrasefas restablecidas de OEM + Instalador principal

y OEM no se establecen en los nuevos valores no
predeterminados, la valvula entrara en estado de bloqueo y
no serd operativa a menos que el usuario OEM inicie sesion.
Se debe configurar la contrasefia correspondiente para poder
borrar los codigos de falla.
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Select access lev

el of which password shall be reset:

Installer

Fig. 10. El usuario invitado selecciona el nivel de acceso de la contrasefa que se
restablecerd. El usuario ingresa la frase valida para el restablecimiento de la

contrasena.

De manera predeterminada, la funcion de restablecimiento
de contrasena del Instalador y del OEM estéa desactivada

y el OEM o el propietario original deben activarla en la
configuracién inicial de cada dispositivo, como se indica en la
Fig. 5.

NOTAS:

e ELOEM puede elegir activar o desactivar la funcién de
restablecimiento de contrasena del OEM. Consulte la Fig. 5.

— Si la funcidn esta activada y se pierde la contrasena
del OEM principal, el OEM puede restablecer las
contrasenas a los valores predeterminados de fabrica de
Honeywell y volver a asignar contrasenas nuevas.

— Sila funcién esta desactivada y se pierde la contrasefia
del OEM principal, el OEM no podra restablecerla ni
tendra ningun tipo de acceso para editar la valvula a
nivel del OEM.

— Si se conoce la contrasefia principal del nivel de
Instalador, el OEM puede acceder a la valvula usando esa
contrasenay, luego, editar los parametros para los que se
le ha otorgado acceso de Instalador.

— Para que sea nuevamente posible la edicion a nivel del
OEM, se debera reemplazar la electrénica principal de la
valvula y se debera reprogramar a niveles de OEM y de
Instalador.



Proteccion de contrasenas

Para evitar que se adivine la contrasefa de la sesion mediante
intentos aleatorios, todas las contrasefas estan protegidas
por un mecanismo de deteccion de violencia. Con este
mecanismo, se deshabilita temporalmente el inicio de sesidon
de la cuentay la valvula afectadas. Se debe reiniciar el ciclo de
los dispositivos o la persona que inicia sesion debera esperar
al menos un minuto antes del siguiente intento.

Si esto ocurre, se anunciaran las fallas en la pagina “HMI/PC
Tool Diagnostics” (Diagndstico de herramienta para HMI/PC).
Hay cuatro cédigos de falla posibles relacionados con esta
situacion:

e Cuenta de Instalador temporalmente desactivada

e Cuenta de OEM temporalmente desactivada

e Funcion de restablecimiento de contrasefa de Instalador
temporalmente desactivada

e Funcion de restablecimiento de contrasefa de OEM
temporalmente desactivada

Mejores practicas

Se recomienda usar siempre contrasenas fuertes dificiles de
adivinar. Consulte la seccion Administracion de contrasefas/
claves mas arriba en este documento.

Administracién de cuentas
Existen dos cuentas de usuario implementadas en las valvulas
de la serie SV2 y son las siguientes:

1. Instalador
2. OEM

La cuenta de Instalador se considera dependiente de la
cuenta de OEM. En otras palabras, el OEM puede controlar
todas las funciones accesibles para el Instalador.

En contraposicion, solo el OEM puede usar las funciones
accesibles para el OEM.

Las cuentas de usuario no se pueden eliminar ni agregar. Su
propdsito es el siguiente:

1. Lacuentade OEM se usa para configurar las funciones
clave de la valvula, como la configuracion del médulo de
presion, del modulo aire-combustible, el encendido aire-
combustible y las curvaturas de base aire-combustible.

2. Lacuentade Instalador se usa para configurar funciones
secundarias, como limites funcionales o variables
especificas de la aplicacion.
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Administracion de accesos

De manera predeterminada, para cada funcién clave se
pueden configurar privilegios de acceso. El nivel de usuario
predeterminado para todas las funciones de seguridad

se configura en Instalador y se debe modificar al nivel de
usuario OEM segun las especificidades de la aplicacion. La
configuracién se puede llevar a cabo con la herramienta para
HMI/PC de Honeywell, como se indica en la Fig. 11:

Home

» Valve 1 » Setup & Tests »

General  Security WAccess Levels Units PRESSMOD FARMOD POC
i e -
Vale General  ainsialer - FAR OEM asater -
Installer Security FAR lgnition ® Installer -
POC ‘ﬂlnstaller - | FAR Base Gurve ‘n Installier -
Curve:
HGP & LGP ‘ﬂlnstaller = |
Default

Fig. 11. Pagina “Access Levels” (Niveles de acceso). Cada grupo de configuracion se

puede establecer en Instalador, OEM o Solo lectura.

Seguridad de conexion remota frente a

seguridad fisica

Para mantener segura la conexidon remota a través del
modulo de comunicacion, es importante considerar los
siguientes elementos que corresponden, principalmente, a la
configuracion inicial del dispositivo:

* Sieldispositivo es fisicamente accesible a un atacante
potencial, este puede obtener la contrasena de
restablecimiento del Instalador al leerla en la etiqueta
adhesiva ubicada en la parte posterior del ensamble
principal de la valvula y, luego, puede usarla.

e Sise establece una sesioén utilizando la contraseia
predeterminada en la valvula, nunca se puede considerar
segura. Se recomienda que las contraseias iniciales de
las cuentas de OEM e Instalador se establezcan cuando
no haya otros dispositivos presentes en la red del RS-485
donde esté conectada la valvula.

HERRAMIENTAS PARA HMI O PC

Para mantener seguras las valvulas de la serie SV2 y las
herramientas para interfaz de usuario, es fundamental otorgar
un acceso de usuario confiable y seguro. Por este motivo, se
deben tomar varias medidas de seguridad con la herramienta
para PCy la herramienta para HMI, como se describe a
continuacion.

Seguridad de la HMI

Toda HMI independiente de la serie SV2 debe estar siempre
fisicamente segura. Se aplican las mismas recomendaciones
de seguridad fisica que para la valvula de la serie SV2.
Consulte la seccion Proteccion fisica del dispositivo mas
arriba en este documento.
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Seguridad de la herramienta para PC

La herramienta para PC esta disefiada para ejecutarse

en computadoras con sistemas operativos de Microsoft®
Windows. Cuando conecte una computadora a una valvula de
la serie SV2, todos los problemas de seguridad relacionados
con una PC pueden significar un riesgo de seguridad para la
valvula. Por este motivo, siempre se recomienda implementar
las siguientes practicas de seguridad:

1. Siempre utilice un sistema operativo compatible con
Microsoft.

2. Siempre mantenga actualizado el sistema con los ultimos
parches de seguridad.

3. Siempretengainstaladosyactualizadosunsoftwareantivirus
y un cortafuegos.

4. Utilice la funcion de listas blancas activada en el sistema
operativo de la PC.

5. Nunca utilice aplicaciones de una fuente no confiable ni
aplicaciones falsificadas.

6. Asegurese de que las unidades USBy demas accesorios
conectados a la PC vengan de una fuente confiable y de
que no incluyan hardware ni software daninos (por ejemplo,
registradores de claves, escdneres de memoria, etc.).

7. Desactive todos los servicios, puertos y cuentas de usuario
que no sean necesarios en la PC, a fin de evitar un ataque
remoto.

Para brindar garantia de que la aplicacién/instalador de
herramienta para PC viene de una fuente verificada, un
archivo binario de la aplicacion o un archivo del instalador
esta firmado por una clave Honeywell. Sin embargo, aunque
la firma proporcione un buen nivel de seguridad, siempre

se recomienda usar solamente la aplicacion/instalador de
herramienta para PC recibida directamente de Honeywell o de
un OEM/Instalador de Honeywell autorizado.

Lista de verificacion de seguridad de la

herramienta para PC
Para usar esta aplicacién de manera segura, verifique que se
cumpla lo siguiente:

1. Utilicesolamenteunaaplicacidonconfiableyfirmada(consultela
seccion Verificacion de origen de la aplicacion).

2. Siesposible,useunalistablancadeaplicaciones(consultela
seccion Aplicaciones para crear listas blancas).

3. Use proteccidn antivirus junto con un cortafuegos
configurado adecuadamente si la PC esta conectada a
Internet.

4. AseguresedequelaPCdondeseejecute laaplicaciontenga
proteccion con contrasena para evitar el uso por parte de
personal no autorizado.

5. Aseguresedequeelpersonalnoautorizadonotengaacceso
fisico al sistema o de que tenga acceso limitado (PC ->
RS485 -> Modbus -> Valvula de la serie SV2).
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LaherramientaparaPCsedebeinstalardeformaautomatica
en la carpeta predeterminada de Archivos de programa

de Microsoft Windows. La ubicacién para la instalacion
estd preseleccionada en el instalador de la herramienta
para PC. Si selecciona una ubicacion diferente, el usuario
debe configurar los permisos de seguridad (p. ej., para el
administrador) para evitar que personal no autorizado
manipule la instalacion de la herramienta para PC.

Verificacion de origen de la aplicacion/

instalador de herramienta para PC

La aplicacion/instalador incluye una firma digital. La firma
se verificara luego de descargar una nueva versién de la
aplicacion/instalador o si existe alguna sospecha del origen
de la aplicacion/instalador.

La firma se puede verificar mediante los siguientes pasos:

1.

Haga clic en “Honeywell SV2 Series PC Tool Setup x86.
exe” / “Honeywell SV2 Series PC Tool Setup x64.exe”
con el botdn derecho del mouse y, luego, haga clic en
“Properties” (Propiedades).

Extraiga el contenido de “usb_root.zip” y haga clic en “app.
exe” con el botdon derecho del mouse; luego, haga clic en
“Properties” (Propiedades).

Enlaventana“Properties”(Propiedades),hagaclicen“Digital
signatures” (Firmas digitales). Si no aparece la pestaia,
continue al paso 5.

. Honeywell SV2 Series PC Tool.exe Properties *

Security Details Previous Versions
General Compatibility I Digital Signatures I

. |Hane'_.'well SV2 Series PC Tool exe |

Type offile:  Application {.exe)

Description:  Honeywell SV2 Series PC Tool

il Honeywell 52 Series PC Tool Setup x36.exe Properties *
Security Details Previous Versions
General Compatibility I Digital Signatures I
m | Honeywell 5V2Z Series PC Tool Setup 286 exe |

Type of file:  Application (exe)
Description:  Win32 Cabinet Self-Extractor
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4. Enlapestana“Digitalsignatures”(Firmasdigitales),elunico 5. Enlaventana“DigitalSignature Details”(Detallesdelafirma
elemento en “Signature list” (Lista de firmas) debe ser digital), haga clic en “Digital Signature Information”
“Honeywell International Inc.”. Haga clic ahi'y, luego, haga (Informacidn de la firma digital). Deberia decir “This
clic en el botéon “Details” (Detalles). digital signature is OK” (Esta firma digital es correcta).

i Honeywell 52 Series PC Tool Setup %26.exe Properties > Digital Signature Details ? *
Security Details Previous Versions General  Advanced
General Compatibility Digtal Signatures

—, Digital Signature Information
Signature list This digital signature is QK.

Mame of signer: Digest algorithm Timestamp
Signer information

Honeywell Intem... shaZbé Thursday, October 25

MName: IHnneywel International Inc.

E-mail: |Not available

Sigring time: [Thursday, October 25, 2018 7:12:05 PM

View Certificate

Countersignatures
) Honeywell SV2 Series PC Tool.exe Properties * Mame of signer:  E-mail address: Timestamp
Globalsign TSA f... Mot available Thursday, October 2...
Security Dietails Previous Versions
General Compatibility Digital Signatures
Signature list Details

MName of signer: Digest algorithm Timestamp

Honeywell Intem... sha2b6 Thursday, October 25

6. Silafirmanoescorrectaosinohayfirma(cuandoenelpaso
2 no hay pestana de firma digital), la aplicacion no es
confiable y se debe eliminar. Se puede descargar una

copia nueva y limpia de la fuente original.

7. Ademas,sideseaverificarlosdetallesdelcertificado,hagaclic
en el botén “View Certificate” (Ver certificado).

Digital Signature Details ? X

General  Advanced

—_. Digital Signature Information
This digital signature is OK.

Signer information

Name: IHnneywel International Inc,
E-mail: INot available
Signing time: [Thursday, October 25, 2018 7:12:05 PM

View Certificate
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8. Elcampo “Issued by” (Publicado por) en los detalles del Ap[icaciones para crear listas blancas

certificado debe presentar el texto “DigiCert”, que es el La creacion de listas blancas permite que el administrador
nombre del proveedor del certificado. configure una lista de aplicaciones deseadas. No se permitira
T ™ la ejecucion de aplicaciones que no estén en esta lista.
e L Configurar listas blancas aumenta notablemente la seguridad
General | Details | Certification Path y reduce el riesgo de ejecutar software de manera involuntaria

en su maquina. La creacion de listas blancas esta disponible
como una herramienta incorporada en los sistemas operativos
L} Certificate Information de Windows (Windows 7, Windows 8). Asimismo, se pueden
crear con software de terceros.

This certificate is intended for the following purpose(s):
» Ensures software came from software publisher

» Protects software from alteration after publication Informe de error

Cuando se produce algun error inesperado en la herramienta
HMI o de PC, se elabora un informe de error. Los informes
*Refer to the certification authority's statement for details. de error de la herramienta de PC se encuentran en C:\
Users\<user>\Documents\Honeywell\SV2 Series PC Tool\
Crash reports\. Se puede acceder a los informes de error de la
herramienta HMI desde la pagina Home/Display Setup/About.
Issued by: DigiCert SHA2 Assured ID Code Signing CA Consulte la Fig. 1. Elinforme de error contiene la siguiente
informacion:

Issued to: Honeywel International Inc.

valid from 11/ 14/ 2017 to 1f 13/ 2021 » ] B )
e Versiony configuracion de la herramienta de PC

e Version del sistema operativo de Microsoft Windows

[mm" Ce,ﬁﬁmem] [ e ] e Version del marco de trabajo de Microsoft .NET
Learn more about certificates e Excepcidony seguimiento de pila
e Lista de puertos de comunicacion disponibles
e Configuracion completa de la(s) valvula(s)

Para obtener mas informacion sobre este producto y sobre toda la linea de productos de la serie SV2,
consulte el manual del usuario de la serie SV2 en nuestro sitio web https://combustion.honeywell.com/sv2

Para obtener mas informacion:

La familia de productos de Honeywell Thermal Solutions
incluye Honeywell Combustion Safety, Eclipse, Exothermics,
Hauck, Kromschrdder y Maxon. Para conocer mas sobre
nuestros productos, visite ThermalSolutions.honeywell.com
o0 comuniquese con su ingeniero de Ventas de Honeywell.
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